Plan Estratégico de las Tecnologias de la Informacién 2021 — 2024

n

Secretaria Distrital de
Gobierno

Plan Estratégico de Tecnologias de la
Informacion — PETI

2021-2024

SECRETARIA DISTRITAL DE GOBIERNO

SECRETARIA DISTRITAL DE GOBIERNO



Secretaria Distrital de

Gobierno

Plan Estratégico de las Tecnologias de la Informacion 2021 — 2024 — GDI-TIC-PL001

Control de cambios

Version

Fecha

Descripcion de la modificacion

1

30 de septiembre
de 2015

Documento Inicial

01

28 de noviembre
de 2017

Se realiza ajuste de normalizacién como consecuencia de la entrada en
vigor de la resolucion 162 de 2017, que crea el proceso Gerencia de TIC
como parte del mapa de procesos de la entidad, y en cumplimiento de lo
establecido en la circular 16 del 1 de noviembre de 2017.

02

12 de Julio de
2018

Se genera ajuste al contenido del Plan Estratégico de Tecnologia de
Informacion (PETI), de acuerdo con la nueva estructura organizacional de la
Entidad (Decreto 411 de 2016), el nuevo marco estratégico (Resolucion 162
de 2017) y el nuevo modelo de operacién por proceso y las indicaciones de
Arquitectura Empresarial del MINTIC. Se utilizan los resultados del Contrato
Interadministrativo N° 601 de 2017.

03

27 de diciembre
de 2019

Se genera ajuste al contenido del PETI, de acuerdo con el Modelo Integrado
de Planeacién y Gestion -MIPG y la nueva Politica de Gobierno Digital,
segln lo establecido en el Decreto 1499 de 2017 y 1008 del 14 de junio
2018, respectivamente. Se utilizan los resultados del Contrato N° 195 de
2018.

Se inicia alineacién con la version 2.0, G.ES.06 Guia para la construccion del
PETI, de julio de 2019, del MinTIC.

Se actualiza los artefactos de arquitectura de la situacion actual de la
Secretaria Distrital de Gobierno del presente documento. Segun secciones,
se realizan los siguientes cambios:

Seccién 1- Derechos de Autor: Inclusién de la versidn 2.0 de la Guia de
construccién PETI (G.ES.06).

Seccidn 2- Introduccién: Actualizacidon normativa

Seccidn 3- Analisis de la situacidn actual: Actualizacion diagrama de
Arquitectura de Sistemas de Informacidn. Inclusién diagrama de
arquitectura infraestructura AS-IS

Seccidn 4- Entendimiento Estratégico: Incorporacion de diagrama BMM,
(Business Motivational Model) representacion del entendimiento
estratégico

Seccidn 5- Evaluacidén tendencias Tecnoldgicas: nueva Seccion

Seccidn 6- Modelo de gestidn TI: Ajuste a diagrama de funciones de la
Direccidn de Tecnologia e Informacién. Incorporacién diagrama
Arquitectura tecnoldgica TO-BE

Seccidn 7- Modelo de Planeacion: Ajuste a alineacidn del portafolio con
dominios de referencia (ajuste portafolio e inclusién de proyectos).
Actualizacion del mapa de ruta del portafolio de proyecto. Incorporacion de
hoja de ruta nueva version MinTIC (Sesion 17). Actualizacion de principales
logros del portafolio de proyectos (2018, 2019 y 2020). Reproduccidon de
cuadros de proyectos e incorporacion del P17. Plan de integracion a
GOV.CO. Actualizacion de informacién de programacion de presupuesto:
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Version Fecha Descripcion de la modificacion
Seccién 8. Indicadores. Nueva seccion
Seccion 9 Plan de comunicaciones y Uso y apropiacion. Nueva Seccién
Seccidn 10 Informe Sistemas de Informacion. Nueva Seccién
Seccién 11 Anexos. Quedan como documentos de gestion Tl, por lo tanto,
no deben ser publicados. Son reevaluados y actualizados. El documento de
arquitectura AS-IS se ajustd cambiando SIIC por ARCO en cada seccion, se
actualizé el mapa de procesos. Se cambio el anexo de caracterizacion de
sistemas de informacion. Se adicionan verificacion Arquitectura
Infraestructura Tl Se cambid el anexo de caracterizacion de sistemas de
informacion. Se adicionan verificacion Arquitectura Infraestructura Tl
Se cambia el documento de manual a plan y se ajusta la informacion alli
contenida a la plantilla del plan conforme a los lineamientos de la Oficina
Asesora de Planeacién- OAP asi:
A) Se incluye Propdsito, Responsable y Siglas.
B) Se reorganizan los capitulos presentados, dejando en el Titulo de la
Estructura del plan, los apartes (con sus capitulos): Derechos de Autor,
Introduccién, Andlisis de la situacidn actual, Entendimiento estratégico,
Evaluacién de tendencias tecnoldgicas, Modelo de gestion TI, Modelo de
planeacidn, Plan de comunicaciones del plan estratégico de tecnologia de
informacion (PETI) con uso y apropiacion Tl, Estrategia de uso y apropiacion
de capacidades de ti, Estrategia de divulgacién y comunicacion, Mensajes
01 13 de febrero de | clave y plan de comunicacidn, Plan de capacitacion, Contexto de la gestion
2020 de cambio, Modelo practico para la gestion del cambio, uso y apropiacion de
ti para la secretaria de gobierno de Bogot3,
C) Se reorganizan los capitulos presentados, dejando en el Titulo de la
Estructura del plan, los anexos cuya informacién es publica (con sus
capitulos): Informe sistemas de informacion
D) Actualizacién Entendimiento Estratégico con la nueva estructura de la
Entidad.
E) En el Titulo estructura de Mediciéon se colocan los indicadores
relacionados en el PETI de la Versidn 3. Segun indicaciones de OAP.
F) En el Titulo Documentos Relacionados, se deja el aparte de la
Normatividad correspondiente con nueva plantilla y se agrega los
documentos externos e internos relacionados
02 16 de;;t;rlero de Actualizacion del PETI
28 de junio de Se amplia el alcance de la meta de “Disefiar e irrlmplementar el 100% del plan
03 2021 de mantenimiento de la infraestructura tecnoldgica de conectividad” y por
consiguiente su indicador.
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Secretaria Distrital de
Gobierno
Método de Elaboracion Revisa Aprueba
Se elabora el documento de acuerdo con los Jorge Bernardo Gémez Ana Maria Aristizabal Osorio
lineamientos del MAE por medio de mesas de Proceso Gerencia de TIC Lider del Macroproceso Gerencia de la
trabajo con los lideres tematicos de la DTI. Director de Tecnologias e Informacion Informacion
Subsecretario de Gestion Institucional
Liliana Casas Jorge Bernardo Gomez
Profesional de revision por normalizacién de Director de Tecnologias e Informacion
la OAP
El documento fue revisado y aprobado
mediante caso en la herramienta Hola No.
176817
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Introduccion

Bajo el marco establecido en el Decreto Unico Reglamentario del Sector de TIC 1078 de 2015
donde se compilan una serie de politicas publicas para el sector de las Tecnologias de la
Informacién y las Comunicaciones, el cual fue ajustado con el Decreto 1008 del 14 de junio de
2018 en su Titulo 9 donde se especifican lineamientos generales de la Politica de Gobierno Digital,
como su aplicacidn, estructura, seguimiento y evaluacion; para el uso y aprovechamiento de las
tecnologias de la informacién y las comunicaciones en la Administracién Publica.

Asi mismo, en lo estipulado en el Decreto Unico Reglamentario del Sector de Funcién Publica
1083 de 2015, en el titulo 22, capitulo 2, donde se definen las 18 politicas de Gestidon y
Desempenfio Institucional las cuales se deben implementar por medio de planes, programas,
proyectos metodologias y estrategias. Ademas, en el capitulo 3 define el Modelo Integrado de
Planeaciéon y Gestion — MIPG el cual es un marco de referencia para la gestion de las entidades
publicas.

Partiendo de los marcos anteriormente mencionados, el presente documento describe la
estrategia Tl proyectada para el periodo 2021-2024 vy las iniciativas, planes y proyectos Tl a
desarrollar durante este periodo, asimismo, sea la carta de navegacion en lo relacionado con el
desarrollo tecnolégico y la transformacién digital en la SDG.

Para la formulacion de este plan se partié del levantamiento de informacion donde se evalud la
Estrategia Tl, los modelos de Gestién de Tl y los resultados obtenidos del Formulario Unico de
Reporte y Avance de Gestion — FURAG, los autodiagndsticos aplicados y los planes estratégicos
institucional y sectorial. Luego se desarrollaron mesas de trabajo donde se analizd la situacion
actual en materia de Tl en la Entidad. Después, se hizo una identificacion de la situacidn objetivo
a alcanzar y las brechas a cerrar. Por ultimo, se establecieron iniciativas y proyectos estratégicos
a desarrollar durante la ejecucion de la Estrategia planteada.

El documento se desarrolla en 6 capitulos donde el primer capitulo describe el marco legal en el
cual actua este Plan Estratégico. El segundo, la identificacién de los motivadores estratégicos que
diseccionan la Estrategia TI. El tercero, describe el modelo operativo de la Entidad en sus procesos
y el apoyo tecnolégico con el que cuentan. El cuarto, informa la situaciéon actual en la
implementacién de los modelos de gestion definidos en el Marco de Arquitectura TI. El quinto,
propone una situacion objetivo donde se estructura la Estrategia, Misién y Visidon de Tl, ademas,
de lasiniciativas a llevar a cabo para la consecucidn de los objetivos estratégicos de Tl planteados.
Y por ultimo se encuentra el Portafolio de iniciativas, proyectos y mapa de ruta para la
implementacion de la estrategia.
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Objetivo del Documento

Expresar la estrategia Tl de la Secretaria Distrital de Gobierno - SDG, recopilando las necesidades
de la entidad y convirtiéndolas en oportunidades de mejora desde la gestién de TI, para cerrar
las brechas y cumplir con la estrategia institucional y lograr la transformacidn digital.

Alcance del documento

El Plan Estratégico de las Tecnologias de la Informacién — PETI, describe el contexto estratégico
de la Entidad, detalla el estado actual y objetivo del modelo de gestidon de TI, especifica las
brechas identificadas y las iniciativas para el cierre de las mismas, determina la hoja de ruta con
proyectos estratégicos estructurados que llevaran a cabo la transformacion digital.

Este documento establece las directrices a desarrollar en materia de Tl en la entidad y define el
marco de accion de la Direccidon de Tecnologias e Informacidn para el periodo 2021 — 2024. El
plan puede ser actualizado en este periodo cuando se requiera.
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1 CONTEXTO NORMATIVO

Este Plan Estratégico de Tl, se desarrolla bajo el siguiente marco legal.

Tabla 1: Normatividad aplicable

Marco Normativo

Descripcion

Decreto 1151 de 2008

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones.

Ley 1955 del 2019

Establece que las entidades del orden nacional deberan incluir en su plan de accion
el componente de transformacion digital, siguiendo los estandares que para tal
efecto defina el Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MinTIC).

Ley 1273 de 2009

Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccidon de la informacién y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacién
y las comunicaciones, entre otras disposiciones.

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y
la organizacién de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se
crea la Agencia Nacional del Espectro y se dictan otras disposiciones.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccién de datos personales.

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
informacion publica nacional y se dictan otras disposiciones.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN
NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacidn Publica Nacional y se dictan otras disposiciones.

Ley 962 de 2005

El articulo 14 lo siguiente “Cuando las entidades de la Administraciéon Publica
requieran comprobar la existencia de alguna circunstancia necesaria para la
soluciéon de un procedimiento o peticién de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de dicha informacidn.
En tal caso, la carga de la prueba no correspondera al usuario.

Sera permitido el intercambio de informacidn entre distintas entidades oficiales, en
aplicacién del principio de colaboracion. El envio de la informacién por fax o por
cualquier otro medio de transmisidon electrdnica, proveniente de una entidad
publica, prestarad mérito suficiente y servira de prueba en la actuacién de que se
trate, siempre y cuando se encuentre debidamente certificado digitalmente por la
entidad que lo expide y haya sido solicitado por el funcionario superior de aquel a
quien se atribuya el tramite”.
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Marco Normativo

Descripcion

Decreto 1413 de 2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion 1
Generalidades de los Servicios Ciudadanos Digitales.

Decreto 2150 de 1995

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracién Publica.

Decreto 4485 de 2009

Por medio de la cual se adopta la actualizacién de la Norma Técnica de Calidad en
la Gestidn Publica.

Decreto 235 de 2010

Por el cual se regula el intercambio de informacién entre entidades para el
cumplimiento de funciones publicas.

Decreto 2364 de 2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma
electrdnica y se dictan otras disposiciones.

Decreto 2693 de 2012

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2009, 1450 de 2011, y se dictan otras disposiciones.

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos
Personales.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en
linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

Decreto 2433 de 2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones.

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones.

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicidon de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las Comunicaciones.

Actualiza el Decreto 1078 de 2015 con la implementacidon de zonas de acceso

Decreto 728 2016 L N .
publico a Internet inaldmbrico.
Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el
Decreto 728 de 2017 modelo de Gobierno Digital en las entidades del orden nacional del Estado

colombiano, a través de la implementacion de zonas de acceso publico a Internet
inaldmbrico.

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcidén Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.
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Marco Normativo

Descripcion

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades del Estado.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

Decreto 2106 del 2109

Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos
y procedimientos innecesarios existentes en la administracion publica
Cap. Il Transformacion Digital Para Una Gestidn Publica Efectiva.

Estableciendo los lineamientos generales en el uso y operacién de los servicios

D to 620 de 2020 . .

eereto ¢ ciudadanos digitales.
Resolucié 2710 d . . .
Zgi(; veon € | Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6.
Resolucion 3564 de | Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y
2015 Acceso a la Informacién Publica.

Resolucion 3564 2015

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015
(Lineamientos para publicacion de la Informacién para discapacitados).

Norma Técnica
Colombiana NTC 5854
de 2012

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC) 5854
es establecer los requisitos de accesibilidad que son aplicables a las paginas web,
que se presentan agrupados en tres niveles de conformidad: A, AA, y AAA.

CONPES 3292 de 2004

Sefala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacidn entre los eslabones que componen la cadena
de procesos administrativos y soportados en desarrollos tecnoldgicos que permitan
mayor eficiencia y transparencia en la prestacién de servicios a los ciudadanos.

Conpes 3920 de Big
Data, del 17 de abril de
2018

La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como activos
para generar valor social y econdmico. En lo que se refiere a las actividades de las
entidades publicas, esta generacién de valor es entendida como la provision de
bienes publicos para brindar respuestas efectivas y utiles frente a las necesidades
sociales.

Conpes 3854 Politica
Nacional de Seguridad
Digital de Colombia, del
11 de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacién vy las
Comunicaciones (TIC) en Colombia, reflejado en la masificaciéon de las redes de
telecomunicaciones como base para cualquier actividad socioeconémica y el
incremento en la oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacion digital de los ciudadanos. Lo que a su vez se traduce
en una economia digital con cada vez mas participantes en el pais.
Desafortunadamente, el incremento en la participacion digital de los ciudadanos
trae consigo nuevas y mas sofisticadas formas para atentar contra su seguridad y la
del Estado. Situacidon que debe ser atendida, tanto brindando proteccién en el
ciberespacio para atender estas amenazas, como reduciendo la probabilidad de que
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CONPES 3975

Circular 02 de 2019

Directiva 02 2019

estas sean efectivas, fortaleciendo las capacidades de los posibles afectados para
identificar y gestionar este riesgo.

Define la Politica Nacional de Transformaciéon Digital e Inteligencia Artificial,
establecio una accién a cargo de la Direccion de Gobierno Digital para desarrollar
los lineamientos para que las entidades publicas del orden nacional elaboren sus
planes de transformacion digital con el fin de que puedan enfocar sus esfuerzos en
este tema.

Con el propdsito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico en cada
una de las interacciones digitales entre ciudadano y Estado y mejorar la provision
de servicios digitales de confianza y calidad.

Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador
Unico y se dictan otras disposiciones.

2 MOTIVADORES ESTRATEGICOS

Este capitulo presenta una revisién conceptual de los principales motivadores de negocio
identificados para la Secretaria Distrital de Gobierno que direccionardn la estrategia de Tl para la

Entidad.

e Los objetivos de desarrollo sostenible.

e La politica de gobierno digital, EI Marco de Arquitectura Empresarial.

e El plan nacional de desarrollo, el pacto por la transformacién digital.

e El plan de desarrollo distrital, ambito 5.

e El plan estratégico institucional, las acciones que desarrollara para alcanzar los objetivos
deseados del cuatrienio dentro del marco de las lineas estratégicas del Plan de Desarrollo
Distrital 2020-2024 “Un nuevo contrato social y ambiental para la Bogota del siglo XXI”.

e Las tendencias tecnoldgicas actuales.
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3 MODELO OPERATIVO

Esta seccidn del documento se realiza una la descripcién de alto nivel sobre el modelo operativo
visto desde el mapa de procesos de la Entidad.

SECRETARIA DISTRITAL DE GOBIERNO



Plan Estratégico de las Tecnologias de la Informacion 2021 — 2024 — GDI-TIC-PL001

Y
»w
15.
Secretaria Distrital de
Gobierno

' Estrategicos ] ‘f Apayo . Misicnales p Evaluacion y Mejora | @2 TYransversales
* Proceso Liderado por ] m Proceso Liderado por | Procesa Liderado conjuntamante por Alcaldias Locales v el
@l Nivel Contral los Alcaldes Locaies . Nivel Central de acuerdo a sus niveles de responsabilidad

Figura 1: Mapa de procesos, SDG
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3.1 Descripcion de los procesos

Esta seccion del documento hace referencia a la descripcién de alto nivel del mapa de procesos
de la entidad, el cual representa el comportamiento de estd dando orientacion al como gestiona
las actividades para dar cubrimiento a su misionalidad.

3.1.1 Procesos estratégicos

Comunicacion Estratégica

Objetivo: Divulgar y socializar la gestidon de la entidad por medio de la formulacién y el desarrollo
de estrategias comunicativas, para garantizar la disponibilidad de la informacidn y la interaccién
con las partes interesadas internas y externas.

Responsable o Lider de Proceso: Jefe Oficina Asesora de Comunicaciones.

Alcance: Aplica para toda la Secretaria Distrital de Gobierno.

Planeacion Institucional

Objetivo: Establecer la ruta de la gestién de la Entidad en los niveles estratégico, tactico y
operativo a través del disefio, aplicacién y monitoreo de metodologias que, de manera articulada,
participativa y técnica; conduzcan al logro eficaz, eficiente y efectivo de los resultados esperados
en cumplimiento del objeto de la Entidad.

Responsable o Lider de Proceso: Oficina Asesora de Planeacion.

Alcance: Aplica para la planeacién de la Entidad en los niveles estratégico, tactico y operativo.
Inicia con el disefio de herramientas de gestidn vy finaliza con la aplicacidon y monitoreo de las
mismas.

Planeacion y Gestion Sectorial

Objetivo: Coordinar la planeacion sectorial mediante la orientacion metodoldgica en la
definicidn, formulacién, implementacién y seguimiento en los diferentes niveles de planeacién
gue permitan mejorar continuamente la gestion del sector gobierno.

Responsable o Lider de Proceso: Jefe Oficina Asesora de Planeacidn.

Alcance: Inicia con la definicién de prioridades distritales y del sector, entrega de planes
sectoriales, y termina con los informes de seguimiento y evaluacidon de los compromisos
asumidos, de manera articulada con las entidades del sector gobierno y de acuerdo con los
lineamientos de la Secretaria Distrital de Planeacion.
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Gerencia de TIC

Objetivo: Formular e implementar las estrategias de Tecnologias e Informacién (Tl) en materia
de seguridad digital, uso y apropiacién de los Sistemas de Informacion y disponibilidad de los
servicios de TIC, en el marco de la arquitectura empresarial con procedimientos sistematicos y
eficientes; con el fin de contribuir al logro de los resultados esperados por la Secretaria Distrital
de Gobierno, la satisfaccion de los diferentes grupos de interés y la toma de decisiones en la
Entidad.

Responsable o Lider de Proceso: Director(a) de Tecnologias e Informacioén.

Alcance: Comprende desde la definicién del direccionamiento estratégico de tecnologias de la
informacién y telecomunicaciones, la ejecucién de las operaciones de tecnologia, hasta la
evaluacién del proceso y materializacion de las actividades de mejora, con base a los
lineamientos y politicas nacionales y distritales.

Gestion Patrimonio Documental

Objetivo: Emitir lineamientos y gestionar adecuadamente los documentos mediante el tramite,
Organizacion, Transferencia, Disposicién y Preservacion de los documentos que se produzcan o
ingresen a la entidad con el fin de proteger su patrimonio documental y su memoria histérica.

Responsable o Lider de Proceso: Direccién Administrativa.

Alcance: El proceso de Gestion del Patrimonio Documental es trasversal a todas las dependencias
de la Secretaria Distrital de Gobierno. Inicia con la recepcion de la documentacidn que llega a la
entidad por cualquier medio y en cualquier soporte; termina con la implementacién de la
decisién de disposicion final: eliminacién, seleccion o conservacién total.

3.1.2 Procesos misionales

Gestion Publica Territorial Local

Objetivo: Identificar y priorizar las necesidades, recursos y potencialidades de la localidad de
manera coordinada con las instituciones y los actores sociales para mejorar la calidad de vida de
sus habitantes.

Responsable o Lider de Proceso: Lider funcional — Subsecretario(a) de Gestién Local Lider
metodoldgico para la ejecucion de Actividades de Inspeccion Vigilancia y Control: — Director(a)
para la Gestidn Policiva y Alcaldes(as) Locales.
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Alcance: El proceso se circunscribe a acciones puntuales de las Alcaldias Locales en materia de
planeacion del desarrollo local, participacidn ciudadana, formulacidn de proyectos de inversion
y la coordinacioén institucional.

Inspeccidn Vigilancia y Control
Objetivo: Ejercer la Inspeccidn, la Vigilancia y el Control en el distrito capital, a través de acciones,

actuaciones, operaciones y decisiones de las autoridades administrativas y policivas a cargo de la
Secretaria Distrital de Gobierno, para garantizar la gobernabilidad y el ejercicio de derechos y
libertades ciudadanas.

Responsable o Lider de Proceso: Lider funcional — Subsecretario(a) de Gestién Local; Lider
metodolégico para la ejecucidn de Actividades de Inspeccidn Vigilancia y Control: — Director(a)
para la Gestidn Policiva y Alcaldes(as) Locales.

Alcance: El presente proceso aplica para el ejercicio de Inspeccidn, Vigilancia y Control, con
respecto a las normas nacionales y distritales que sean de competencia de las autoridades
administrativas y policivas a cargo de la Secretaria Distrital de Gobierno.

Acompaiamiento a la gestion local

Objetivo: Fortalecer la capacidad institucional de las Alcaldias Locales, mediante el disefio y
acompafiamiento en la implementacion del modelo de gestidn, la asistencia técnica y generacién
de alertas tempranas frente a la gestidn local en materia policiva y desarrollo local y el impulso a
la capacidad de interlocucion de los alcaldes locales con los actores institucionales y sociales,
para mejorar la calidad de vida de los Bogotanos y consolidar la gobernabilidad democratica local.

Responsable o Lider de Proceso: Subsecretaria de Gestidn Local.

Alcance: Orientaciones, lineamientos, acompafiamiento, coordinacién interinstitucional,
asistencia técnica, capacitacion, seguimiento y evaluacién a la gestidn local en materia policiva y
de desarrollo loca.

Relaciones Estratégicas

Objetivo: coordinar las relaciones politicas de la administracion distrital con las corporaciones
publicas de eleccién popular del nivel local, distrital y nacional para impulsar y facilitar el
cumplimiento de las politicas, planes, programas y proyectos trazados para la ciudad.

Responsable o Lider de Proceso: Director(a) de Relaciones Politicas.

Alcance: El proceso incluye la gestion a los asuntos normativos legislativos y de control politico
que realizan las corporaciones de eleccién popular del nivel distrital y nacional; la coordinacién
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de los asuntos electorales en el distrito capital; la consolidacion de documentos sobre las
relaciones politicas de la administracidon con los actores estratégicos politicos de la ciudad; el
posicionamiento de la Secretaria Distrital de Gobierno a través del observatorio de asuntos
politicos como una fuente de informacién y monitoreo, util para la toma de decisiones.

Convivencia y Dialogo Social

Objetivo: Desarrollar, articular y orientar acciones de formulacién, adopcién y ejecucion de
planes, programas y proyectos orientados a garantizar la participacién de los habitantes en las
decisiones que los afecten, a través de la promocién y fortalecimiento del didlogo social y la
convivencia ciudadana.

Responsable o Lider de Proceso: Director(a) de convivencia y Dialogo Social.

Alcance: Este proceso abarca las acciones de articulacién y orientacién para la formulacion,
adopcién y ejecucion de los planes, programas y proyectos orientados al fortalecimiento del
didlogo social y la convivencia ciudadana en el territorio.

Fomento y Proteccion de Derechos Humanos

Objetivo: Dirigir la formulacién, adopcién y ejecucién de politicas, planes y proyectos orientados
a la promocién, garantia, proteccion, participacion ciudadana y apropiacidon de los derechos,
deberes, libertades individuales y colectivas de la ciudadania en el Distrito Capital, con enfoque
territorial, diferencial y de manera coordinada interinstitucionalmente, activa y participativa.

Responsable o Lider de Proceso: Subsecretaria para la Gobernabilidad y Garantia de Derechos.

Alcance: Este proceso aplica para las acciones de proteccién, fortalecimiento, orientacién y
promocién de los derechos, deberes, libertades individuales y colectivas de la ciudadania en el
Distrito Capital.

3.1.3 Procesos de apoyo

Gestion Juridica

Objetivo: Ejercer la defensa judicial y extrajudicial, la asesoria juridica y el liderazgo en la
identificacién y difusion de las normas de forma acertada, oportuna, agil y eficaz, para prevenir
el dafio antijuridico y brindar seguridad juridica a la Secretaria Distrital de Gobierno.

Responsable o Lider de Proceso: Direccion Juridica.
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Alcance: Comprende la defensa judicial y extrajudicial, la emision de conceptos juridicos, la
revisién juridica de acuerdos locales, la viabilidad juridica de actos administrativos y el liderazgo
de la identificacién y difusién de normas juridicas de la Secretaria Distrital de Gobierno.

Gestion Corporativa Institucional

Objetivo: Adquirir, suministrar y administrar los bienes y servicios requeridos para el
cumplimiento de las funciones de la Entidad, bajo un enfoque de gestidn orientada a resultados
y manejo eficaz y eficiente de los recursos.

Responsable o Lider de Proceso: Subsecretaria de Gestidn Institucional.

Alcance: Inicia con la formulacién de actividades y metas estratégicas y operativas referentes a
la ejecucion presupuestal, el manejo contable, la adquisicién y administracién de bienes y/o
servicios de la Entidad, hasta la identificacién de acciones de mejora; en caso de requerirse; para
la sostenibilidad del proceso.

Gerencia del Talento Humano

Objetivo: Dirigir y adelantar la formulacidn, implementaciéon y evaluacion de los planes,
programas, proyectos y/o estrategias institucionales de Gestién del Talento Humano en términos
constitucionales y legales, promoviendo el trabajo digno y el fortalecimiento institucional.

Responsable o Lider de Proceso: Director(a) de Gestién del Talento Humano.

Alcance: El proceso inicia con la vinculacién del talento humano y culmina con el retiro del
servidor/a publico/a de la planta de personal de la entidad (carrera administrativa, provisionales,
periodo fijo, libre nombramiento, remociéon y temporales).

Control Disciplinario

Objetivo: Salvaguardar la funcion publica mediante el ejercicio del control disciplinario
adelantando los procesos por la presunta incursion en conductas que afecten la funcién o el cargo
en ejercicio por parte de los/las servidores/as publicos/as, atendiendo la finalidad prevista en el
Articulo 22 de la ley 734 de 2002 (Cédigo Unico Disciplinario).

Responsable o Lider de Proceso: Oficina de Asuntos Disciplinarios.

Alcance: Aplica a la totalidad de las etapas del proceso disciplinario tanto el ordinario como el
verbal hasta la sancién o absolucién de los servidores en primera instancia o disponiendo el
archivo de las quejas. Igualmente aplica a los/las servidores/as publicos/as que presta sus
servicios a la Secretaria Distrital de Gobierno en calidad de funcionario de planta, provisional y
de libre nombramiento y remocion. Quienes presten sus servicios a través de un contrato de
prestacion de servicios solo serdn objeto de investigacion disciplinaria por parte de la
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Procuraduria General de la Nacién de conformidad con el articulo 53 de la ley 734 de 2002 en
concordancia con la ley 1474 de 2011 estatuto anticorrupcion.

3.1.4 Procesos de evaluacion y mejora

Evaluacién Independiente

Objetivo: Evaluar el Sistema Institucional de Control Interno observando siempre un criterio de
independencia frente a la operacion y la autonomia de los actos de la administracion, para
contribuir de manera efectiva al mejoramiento continuo de los procesos de administracién del
riesgo, control y gestion de la Entidad.

Responsable o Lider de Proceso: Oficina de Control Interno.

Alcance: Comprende las actividades relacionadas con el desarrollo del plan anual de auditoria, la
asesoria con base en requerimientos especificos de la Alta Direccidn, la sensibilizacién para el
fomento de la cultura del autocontrol y ejercer el rol de facilitador en la interaccién entre los
Entes de Control y los lideres de los procesos, las cuales aplican a todos los procesos de la
Secretaria Distrital de Gobierno.

Gestion del Conocimiento

Objetivo: Gestionar en todos los niveles y de manera estratégica los flujos de conocimiento a
nivel interno y externo, mediante la implementacién de las distintas herramientas de
identificacién, recopilacion, almacenamiento y difusién de la informacidn, asi como su analisis
cuantitativo y cualitativo, en el marco del modelo de operaciéon por procesos, la modernizacién
institucional, la gestién orientada a resultados, el mejoramiento continuo y la innovacién en la
gestidn, para mejorar la capacidad en la prestacidon de los servicios.

Responsable o Lider de Proceso: Jefe Oficina Asesora de Planeacién.

Alcance: Inicia con la identificacién de las fuentes y flujos de conocimiento interno y externo, el
analisis cuantitativo y cualitativo de la informacién y finaliza con la toma decisiones y la gestion
de la mejora continua de todos los procesos de la Secretaria Distrital de Gobierno.

3.1.5 Alineacidon de Tl con los procesos

De acuerdo con la caracterizacidon de los sistemas de informacidn con los que cuenta la SDG, se
muestra a continuacion los procesos y el soporte Tl con el que cuentan.
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Tabla 2: Procesos apoyados con sistemas de informacion
TIPO DE SISTEMA DE
MACROPROCESO PROCESO )
PROCESO INFORMACION
SIDE
ENCUESTA UNICA
SI ACTUA
Transversal |NA Servicio a la Ciudadania JACD
SDQS (Sistema  Externo
Secretaria General de la
Alcaldia Mayor)
Convivencia y Didlogo Social NA
D hos H
erechos Humanos Fomento y Proteccion de los DDHH NA
Gestion Publica Territorial Local SIPSE
JACD
SI ACTUA
. g N RN . IC (I Inf. Para
Misional Gestion Territorial Inspecciodn, Vigilancia y Control plIc (.ntegrado deln ?ra.a ;
Convivencia — nuevo cédigo
de policia)
SI CAMBIO
Acompafiamiento a la Gestién Local SIPSE
. L SIGOB
NA Relaciones Estratégicas CRM
NA Comunicacion Estratégica NA
Planeacién Estratégica Planeacion Institucional SIPSE
Estratégico & Planeacidon y Gestion Sectorial NA
Gerencia de la Informacion Gerencia de TIC GLPI = ARANDA
Gestion del Patrimonio Documental ORFEO
NA Control Disciplinario NA
NA Gestion Juridica NA
. SIAP
Gerencia del Talento Humano MERCURIO
Apoyo SIPSE
Gestion Corporativa Gestién Corporativa Institucional SI CAPITAL
., . SIPSE
Gestién Corporativa Local SI CAPITAL
Evaluaciéon y Evaluacién Independiente ITSDOCS
Mejora Gestion del Conocimiento NA
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4 SITUACION ACTUAL

La situacién actual que se presenta a continuacién describe como se encuentra la Entidad al
interior y exterior por medio de un analisis FODA. Igualmente, en la implementacidn del Marco
de Arquitectura especialmente en el modelo de gestion de TI, para lo cual, se evalud la
aplicabilidad de los lineamientos de cada uno de los dominios.

4.1 Analisis interno y Externo

Para el analisis proponen las siguientes preguntas:
e (Cudles son las ventajas de la entidad en temas de TI?
e (Qué recursos tiene la entidad en temas de Tl que no tienen otras entidades?
e (Qué sabe hacer la entidad muy bien en temas de TI?
e (¢Qué reconocimiento tiene la entidad en temas de TI?
e (Qué puede mejorar la entidad en temas de TI?
e (¢Qué recursos hacen falta en temas de TI?
e (Qué capacidades hacen falta en la entidad en temas de TI?
e ¢Qué consideran los usuarios que debemos mejorar en temas de TI?

e (Qué oportunidades existen para aprovechar al maximo las fortalezas de la entidad en
temas de TI?

e (¢Qué apoyo externo se podria utilizar para mejorar los servicios que ofrece la entidad y
los temas de TI?

e (¢Qué cambios externos en temas de Tl pueden afectar la prestacidn de los servicios de la
entidad?

e (Qué factores externos pueden generar mas debilidades?

e (¢Qué cambios externos en temas de Tl pueden afectar la prestacidon de los servicios de
TI?

Asi, se establecen las caracteristicas internas y externas que se listan a continuacion.
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4.1.1

4.1.2

Fortalezas

F1 La entidad cuenta con Infraestructura Tl de Ultima generacion.
F2 Alta disponibilidad de las aplicaciones y bases de datos.
F3 Seguridad perimetral para Alcaldias Locales y Nivel Central.

F4 Dedicacion y compromiso del personal de Tl para la gestion y operacién de la
plataforma tecnolégica de la entidad y en el desarrollo de los proyectos TI.

F5 La operacion de la plataforma tecnoldgica se hace de acuerdo con estdndares y buenas
practicas en un ciclo de mejora constante.

F6 La Direccién de Tecnologias e Informaciéon cuenta con el apoyo de terceros
especializados para apoyar con la gestion plataformas tecnoldgicas, desarrollos inhouse
y soporte y mantenimiento de infraestructuras Tl de la entidad.

F7 La direccion de tecnologias e informacién se encuentra al tanto de la normatividad
vigente en cuanto a la politica de gobierno digital en lo referente a la gestidn y gobierno
de tecnologias de la informacién y las comunicaciones, gestién de proyectos tecnoldgicos
y modelo de arquitectura empresarial.

F8 Se han incorporado nuevos profesionales a la direccion de tecnologias e informacién
producto de un concurso de méritos, lo que permite contar con nuevos talentos dentro
de la organizacion evitando la constante rotacidn de personal contratista.

Debilidades
D1 Baja influencia de la Direccion Tecnologias e Informacidn en la definicién y ejecucion

de la estrategia misional de la Entidad.

D2 Falta visibilidad en la alta direccion y en las instancias de decisidn institucional sobre
la importancia de las Tl en la estrategia institucional.

D3 La gestion de Tl se centra en la operacion de la plataforma tecnoldgica de la entidad,
pero no han sido desarrollados modelos de gestion de acuerdo con lo definido por la
politica de Gobierno Digital.

D4 Falta documentar procesos y procedimientos que estandaricen la operacién de los
servicios de Tl y permitan realizar mediciones de desempefio.
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4.1.3

D5 Tanto la infraestructura tecnoldgica como los sistemas de informaciéon no se
encuentran debidamente documentados dificultando su administracién y soporte.

D6 Falta una estrategia de Tl que se encuentre alineada a la cultura organizacional de la
entidad.

D7 No hay un programa de capacitacion en Tl permanente, que fortalezca las capacidades
técnicas del personal.

D8 La disponibilidad de los perfiles para la implementacién de las nuevas tecnologias.

D9 Los manuales de funciones del personal de Tl son muy generales y ambiguos.

D10 No se cuenta con una adecuada gestion del conocimiento de los temas de TI.

D11 La Direccion de Tecnologias e Informacién carece de proceso de gestién de proyectos

de TI.

Oportunidades
O1El nuevo plan de desarrollo distrital que impulsa el aprovechamiento de las tecnologias
de la transformacion digital.

02 Posibilidad de utilizar las tecnologias industria 4.0 para el desarrollo de mejores
servicios.

03 Mejorar los procesos y servicios de la entidad a través de la adopcidn y uso eficiente
de las Tl en el marco de la transformacién digital.

04 La Implementacién de la politica de Gobierno Digital optimizara la gestién y gobierno
de TI.

O4 La entidad tendra la oportunidad de implementar servicios digitales basicos de
acuerdo con lo definido en la politica de gobierno digital.

O5 Mediante la apertura y uso de Datos abiertos la entidad podrd tomar decisiones
basadas en datos.

06 La entidad podra mejorar sus capacidades de gestién del conocimiento en cuanto a la
administracidn y operacion de TI.
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4.1.4 Amenazas
e Al Aumento en los Costos de licencias, equipos y servicios de Tl por el efecto del Délar.
e A2 Reduccidon del presupuesto de inversion en Tl.
e A3 Cambios en la administracion y el enfoque de las actividades.
e A4 Falta de perfiles calificados para la implementacidon de nuevas tecnologias.
e A5 Diversidad de la poblacién beneficiaria de los servicios institucionales.
e A6 Deficiencia en las capacidades tecnolégicas de los usuarios de los servicios de TI.
e A7 Cambios en la Tecnologia que afecten las actividades de la entidad.

e A8 Oposicién politica a los proyectos generados por la administracion.

4.2 Estrategia de TI

La Entidad tiene planteada una Estrategia la cual se establece en el documento Plan Estratégico
de las Tecnologias de Informacion — PETI para el periodo 2017-2020 en la Secretaria Distrital de
Gobierno con cédigo GDI-TIC-PLO01, con una actualizacion del 13 de febrero de 2020.

En el PETI 2017-2020, no se tienen indicadores relacionado con el monitoreo y seguimiento de la
Estrategia Tl, por lo tanto, no se cuenta con un tablero de mando que permita hacer seguimiento
a los avances y resultados en el desarrollo de la Estrategia TI.

Como cabeza del sector, no se han definido los lineamientos, politicas y estrategia de Tl sectorial,
por lo cual, no existe un Plan Estratégico de Tecnologias de la Informacidn sectorial.
4.2.1 Mision y vision de T

De acuerdo con la informaciéon consultada, la Entidad actualmente no cuenta con una misidn ni
vision de la gestién de TI.

4.2.2 Serviciosde Tl

La Direccién de Tecnologia en un esfuerzo por la mejora continua de los servicios tecnoldgicos al
interior de la Entidad, ha definido el presente Catdlogo de Servicios de Tl. Este documento fue
realizado acorde a las necesidades identificadas por parte de las diferentes Direcciones, de los
clientes internos y alineado a las mejores practicas de la industria de tecnologia.
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El catdlogo de servicios de Tl es gestionado por el lider de Servicios tecnoldgicos y soportados por
una mesa de servicios. Dicho catalogo se esta actualizando con el fin de ofrecer un mejor servicio

por parte de la DTI.

Esta es la relacién de Servicios definida para la segunda version del catdlogo:

Tabla 3: Catdlogo de servicios

SERVICIO

DESCRIPCION

1. Aplicativos Misionales

Conjunto de aplicaciones que apoyan la misién de la Entidad, entre ellas estan:
Siactia vlyv2, ARCO, JACD, SIDE, Sello seguro, encuesta Unica de percepcion,
PIRPAS

2. Aplicativos De Apoyo

Conjunto de aplicaciones para apoyar la gestion administrativa y de procesos
que no son misionales en la entidad. Entre ellas estan: Si capital, SIPSE, SIAP,
SIG, Mercurio, HOLA, ORFEO.

3. Aplicativos De Servicios

Conjunto de aplicaciones para el empleado, entre ellas estan: Desprendible de
pago y delegaciones.

4. Puesto De Trabajo

Suministra conjunto de componentes informaticos requeridos para un puesto
de trabajo: CPU, monitor, mouse, teclado, punto de red, teléfono, diadema,
extension, Correo, Carpetas Compartidas, usuario de Red y reporte de dafios
presentados en los equipos de cémputo

5. Software De Terceros

Conjunto de herramientas de software de terceros para la ejecucion de tareas
especificas, entre ellas estan: Sistemas operativos (win7, win10), Antivirus, 7-
ZIP, Adobe, Autocad

6. Infraestructura Tecnoldgica

Conjunto de actividades para el monitoreo, soporte, administracion vy
aprovisionamiento de infraestructura y plataformas tecnoldgicas. Solicitudes,
fallas o caidas de red WAN y LAN, cableado estructurado y eléctrico,
administracion de base de datos, equipos activos (switches, routers, AP).

7. Internet E Intranet

Suministra el uso de los enlaces para acceder a Internet e Intranet y a los
aplicativos de la entidad desde cualquier ubicacion. Incluye wifi, canales de
comunicacion, VPN, permisos de navegacion

8. Office 365

Conjuntos aplicaciones de ofimatica que apoya la ejecucién de labores diarias,
entre ellas estan: Paquete de Office (Excel, Word, Power Point, One note), One
Drive, SharePoint, Planner, Teams, PowerBI.

9. Impresion

Suministra equipos de impresién, escaneo y fotocopiado en todas las areas y
ubicaciones, incluye solicitudes, reporte de fallas

4.2.3 Politicas y estandares para la gestion de la gobernabilidad de TI

En la SDG se han establecido una serie de politicas las cuales componen el documento Manual
De Politica De Tecnologia e Informacion (TI) formalizado en el sistema de gestion con el cédigo
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GDI-TIC-MO006. A continuacién, se listan las politicas que se incluyen en el documento
mencionado anteriormente.

Politica de Tecnologia e Informacion (TI)

La Secretaria Distrital de Gobierno en los campos que le compete su misién, se compromete al
buen uso y aprovechamiento de las TIC para mejorar el suministro de servicios digitales, el
desarrollo de procesos internos eficientes, la toma de decisiones basada en datos, el
empoderamiento de sus usuarios y la generacién de valor publico en un entorno de confianza
digital, contribuyendo en el desarrollo de una Bogotad inteligente.

A continuacién, se enuncian las politicas especificas recomendadas para su implementacién.

Politicas especificas:

TIC para el estado: La Secretaria Distrital de Gobierno estd comprometida con mejorar la
relacion con otras entidades, a través del uso de las TIC, como parte fundamental de la
capacidad institucional. Adema3s, la Entidad busca la interoperatividad de los sistemas de
informacién y fomenta la construccion de un Estado mas transparente, participativo y
colaborativo en los asuntos publicos; mediante el uso de las Tecnologias de la Informacién
y la utilizacion de un plan de uso y apropiacién con el objetivo de fortalecer las
competencias T.l. internas.

TIC para la sociedad: La Secretaria Distrital de Gobierno se compromete a fortalecer la
relacion con sus usuarios, a través de apertura de datos publicos, para generar ejercicios
de aprovechamiento, disefio conjunto de servicios, politicas y normas, e identificacion de
soluciones a problemadticas de interés comun. Ademds, se promueve la provisién de
tramites y servicios a través de medios electronicos, enfocados a dar solucién a las
principales necesidades y demandas de los usuarios y de las empresas, en condiciones de
calidad, facilidad de uso y mejoramiento continuo.

Eje transversal seguridad y privacidad: La Entidad se compromete en la preservacion de
la confidencialidad, integridad y disponibilidad de los activos de informacion,
garantizando su buen uso y la privacidad de los datos, a través de una politica y un Modelo
de Seguridad y Privacidad de la Informacion.

Eje transversal servicios ciudadanos digitales: La entidad se compromete con la
disposicion de los tramites y servicios para los ciudadanos, usuarios y grupos de interés,
haciendo uso de las TIC, garantizando de esta manera, el uso de esquemas de
autenticacion, la interoperabilidad, el adecuado almacenamiento y la conservacion
electrénica de la informacién.
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e Eje transversal arquitectura Tl: La Secretaria Distrital de Gobierno se compromete a
fortalecer las capacidades de gestion de T.1., a través de la definicion de lineamientos,
estandares y mejores practicas contenidos en el Marco de Referencia de Arquitectura
Empresarial del Estado. Para esto, corresponde disefiar, implementar y evolucionar la
arquitectura de Tl; manteniendo un entendimiento preciso, claro y documentado de la
situacién actual de la institucidn, el contexto organizacional y el entorno; y asi; permitir
el uso de la tecnologia como agente de transformacién. Ademas, con el fin de generar
valor publico, la Entidad prevé las directrices para una Estrategia de Tl alineada con los
planes del Estado, el sector y la entidad, desde el entendimiento de la misién, las metas
y los objetivos de la institucién. Asimismo, busca la implementacién de los proyectos
estratégicos de Tl y su entrega para la operacion de la entidad y la realizacién
permanente, el seguimiento y la evaluacién de la implementacién y cumplimiento de
entrega de valor de la Estrategia Tl a la Secretaria.

e Infraestructura integrada de datos espaciales del distrito capital: La Entidad se
compromete con los direccionamientos y politicas sobre la informacién georreferenciada
gue para el caso dicte IDECA (Infraestructura Integrada de Datos Espaciales para el
Distrito Capital).

Asi mismo, el documento Manual de Gestién de Seguridad con cddigo GDI-TIC M004, establece
las siguientes politicas en materia de seguridad y privacidad de la informacion.

Politica de seguridad y privacidad de la informacion y seguridad digital

La secretaria Distrital de Gobierno se compromete a mantener acciones y estrategias orientadas
a la proteccidon de la informaciéon como principal activo de la Entidad, mediante un modelo de
gestidn sistematico de privacidad y seguridad digital, orientado a la administracion del riesgo con
el fortalecimiento de la integridad, confidencialidad y disponibilidad de la informacion,
fomentando la cultura de seguridad en todos los niveles de la Organizacidn, sus proveedores vy la
ciudadania que demanda servicios.

En relacion con la politica general anteriormente descrita, se presentan a continuacién 9 politicas
especificas para la implementacién de controles de seguridad de la informacién y la seguridad
digital.

Politicas especificas:

e Gestion de activos: La Secretaria Distrital de Gobierno se compromete a identificar y
clasificar los activos de informacién de acuerdo con su nivel de criticidad y nivel de
confidencialidad. lgualmente, a definir el mecanismo para la identificacion, uso,
administracion, proteccién y responsabilidad de los activos de informacion. Por esto, la
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entidad protege la informacion creada, procesada, transmitida o resguardada por sus
procesos de negocio, con el fin de minimizar impactos financieros, operativos o legales
debido a un uso incorrecto de esta. Para ello aplica controles de acuerdo con la
clasificacién de la informacién de su propiedad o en custodia.

e Control de acceso: La Entidad se compromete a realizar control de acceso a la
informacidn, sistemasy recursos de red, asi como a controlar el acceso a las instalaciones,
busca el ingreso seguro a los activos de informacién, sin importar si estos accesos sean
electronicos o fisicos. Igualmente protege la informacién generada, procesada o
resguardada por los procesos de negocio, su infraestructura tecnolégica y activos, del
riesgo que se genera de los accesos otorgados a terceros (ej.: proveedores o clientes), o
como resultado de un servicio interno en outsourcing.

Politica de Gestion de Informacion

La secretaria Distrital de Gobierno se compromete a mantener acciones y estrategias orientadas
a definir el diseio de los servicios de informacion, la gestién del ciclo de vida del dato, el analisis
de informacidn y el desarrollo de capacidades para el uso estratégico de la mismay la generacién
de valor publico.

La promocidn de las politicas anteriormente mencionadas ha sido nula, no se les ha hecho una
revision y no hay mejora continua.

La actualizacion de dichas politicas no se realiza periédicamente, es decir, dentro del proceso de
Gerencia de Tl no se establece actividades para su actualizacién. Esto se refleja que las
actividades de revisidn y actualizacion de las politicas se realiza eventualmente o bajo demanda.

4.2.4 Capacidades de Arquitectura Empresarial

En la Entidad no esta definido o adoptado un proceso de gestion de la Arquitectura Empresarial,
donde se implante un modelo de operacién y gobierno de la Arquitectura.

En la documentacion relacionada con el PETI 2017-2020, se encuentra descrito las actividades
vinculadas con el levantamiento de la Arquitectura actual y una propuesta de la Arquitectura
Objetivo. Sin embargo, no se han realizado ejercicios de arquitectura y la arquitectura objetivo
propuesta no se ha alcanzado en su totalidad.

4.2.5 Tablero de control de Ti

La direccidn no cuenta con un tablero de indicadores que permita tener una visidon general del
avance de la estrategia Tl de la Entidad y del Sector.
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Los indicadores propuestos que de documentan en el documento PETI 2017-2020, se presentan

a continuacion:

Tabla 4: Indicadores PETI 2017-2020

Tipo Nombre Descripcion Formula Frecuencia
Gestion Indicador FURAG | Los resultados | Indicador dado por el DAFP | Anual
Politica Gobierno | obtenidos en FURAG
Digital (Formulario Unico de
Reporte de Avances en
la Gestidn
Gestion Indicador FURAG | Los resultados | Indicador dado por el DAFP | Anual
Politica Seguridad | obtenidos en FURAG
Digita (Formulario Unico de
Reporte de Avances en
la Gestidn)
Cumplimiento | Indicador Los resultados | Nivel dado en el | Anual
Autodiagnéstico generados en el | autodiagndstico MINTIC
MINTIC en el | autodiagndstico del
habilitador MINTIC del concurso
Arquitectura T Maéxima Velocidad
Resultados Porcentaje Seguimiento de | Sumatorio porcentaje | Trimestral
Seguimientos proyectos proyectos  (%avance vs
Proyectos DTI internamente en la DTl | %proyectado)

No existe una gestidon, monitoreo y evaluacion de dichos indicadores, evidenciando la falta de
informacidén de su seguimiento.

No se han definido indicadores que permitan medir el avance de la Estrategia Tl planteada, ni en
los objetivos propuestos, dificultando el monitoreo y seguimiento de la implementacién del Plan
Estratégico.

Ademas, La DTI no realiza el monitoreo y evaluacién de desempefio de la gestidn de ti, esto se
debe a que no estan definidos los indicadores que permitan hacer seguimiento al macroproceso
Gerencia de TIC.

4.3 GobiernodeTI

La DTI tiene definido un esquema de Gobierno Tl alineado con la estrategia misional y con el
Modelo Integrado de Planeacion y Gestion, sin embargo, hace falta definir procedimientos con
respecto a los modelos de gestién de Estrategia, Gobierno, Informacién y uso y apropiacion; y
fortalecer los modelos de Infraestructura, Servicios tecnolégicos y Sistemas de informacion. Asi
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mismo, identificar los roles, los procesos y los recursos necesarios para habilitar las capacidades
de TI.

4.3.1 Modelo de Gobierno de Tl

Para la gestion de Tl en la SDG, se cuenta con el proceso estratégico Gerencia de TIC GDI-TIC-
C en su version 2 del 09 de mayo de 2018 y tiene como objetivo Formular e implementar las
estrategias de Tecnologias e Informacion (TI) en materia de seguridad digital, uso y apropiacion
de los Sistemas de Informacién y disponibilidad de los servicios de TIC, en el marco de la
arquitectura empresarial con procedimientos sistematicos y eficientes; con el fin de contribuir al
logro de los resultados esperados por la Secretaria Distrital de Gobierno, la satisfaccion de los
diferentes grupos de interés y la toma de decisiones en la Entidad.

Este proceso comprende la definicién del direccionamiento estratégico de tecnologias de la
informacion y telecomunicaciones, la ejecucion de las operaciones de tecnologia, hasta la
evaluacion del proceso y materializacion de las actividades de mejora, con base a los
lineamientos y politicas nacionales y distritales.

En la siguiente ilustracion se describe las actividades que se realiza el proceso en su ciclo PHVA.

Gerencia de Tl

Defirir y expedir las politicas en malera de TIC.

Fammular, revisar y sjustar ol plan estratégico de Tecnalogia de la
Informacien (PETI)

Famular ol plan de gestion anual del proceso

Generar los planes y cronogramas establecidos para s
ejecuciin de actividades de acverdo al Gobiemo y la Planeaciin
de Tl

Formular, ejecutar y hacer saguimienio a las
acciones de mejora del proceso.

Definir o dsefio de los servidcs de informadicn, ia gestidn del
cicho de vida del dalo, el andlises de nformacion y &l desarolio
de id para el uso é4gico de la misma.

Disafiar & angutechuna y realzar ol soporte y la gestion del cicio
de vida de los sistemas de Informacion que faciitan y hablitan
Iz dndmicas de ka Entidad.

m I8 infraestruciura tecnokdgica que soporta las
gias de ink 1y cor wis (TIC) @n la SDG

| un o de seguridad y privacidad de |a
tlonmdenqueoamdmwymtoowndola
r Yy yan los ¥ pe de s
Definir la estratega y mejores practicas que apoyen ka adopcion
de las tecnologias de informacion y comunicacionas (TIC)
acorde al marco de Arquitectura T1

3 e Informar ef
avance y 1 de los objetivos y de
los requizilos de calidad del proceso de
Garencia de TIC, ehcnmooldosmﬂodo
los planes Yy cel

Figura 2: Proceso Gerencia de Tl, SDG
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Dicho proceso cuenta con los siguientes artefactos para su implementacion:

Procedimientos

e GDI-TIC-P001 Procedimiento para la gestion de servicios de tecnologias de la informacién
y las comunicaciones.

e GDI-TIC-P002 Procedimiento para la gestion de sistemas de informacion.
e DGI-TIC-P0O03 Procedimiento de gestion de niveles de servicios.

e GDI-TIC-P004 Identificacién y Valoracidn de Activos de informacion.

Manuales
e GDI-TIC-M002 Plan de contingencia informatico.
e GDI-TIC-M004 Manual de Gestién de Seguridad.

e GDI-TIC-M005 Manual de soporte fisico y légico de la infraestructura tecnoldgica de la
secretaria distrital de gobierno.

e GDI-TIC-M006 Manual De Politica De Tecnologia E Informacién (TI).

Instructivos
e GDI-TIC-INOO1 Instrucciones para digitalizacion de firma mecanica.

e GDI-TIC-INOO5 Instrucciones control de versiones y despliegue de sistemas de
informaciodn.

e GDI-TIC-INOOG6 Instructivo Monitoreo de infraestructura de red de datos.

e GDI-TIC-INO14 Instructivo para Administrador de la base de datos DBMS y la encriptacion
de claves.

e GDI-TIC-INO15 Instrucciones para la realizacion de copias de seguridad, pruebas de
restauracién y restauracion de informacién.

e GDI-TIC-INO16 Instrucciones plan de pruebas.
e GDI-TIC-INO18 Instrucciones para proteccion de datos personales/propiedad del usuario.

Actualmente se encuentran en proceso de formalizacién en el Sistema de Gestion de la SDG, los
siguientes:
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e Procedimiento de Catalogo de Servicios.

e Procedimiento de Gestion de Incidentes.

e Procedimiento de Gestion de Requerimientos.
e Procedimiento de Gestion de Cambios.

e Procedimiento de Gestion de Problemas.

En el modelo de gobierno de Tl no esta implementado formalmente un procedimiento de control
de cambios preaprobados, urgentes y normales, que permita una gestién de cambios. Sin
embargo, la DTI realiza actividades para revisar los cambios a implementarse y su posterior
aprobacion por los lideres en un comité de cambios, no obstante, dicho procedimiento no abarca
en su totalidad el proceso estandarizado por el marco ITIL de Gestién de Cambios.

La gestion de la capacidad de los servicios de Tl carece de un procedimiento formal para llevar a
cabo su implementacidn, en el cual se detalle el proceso, roles y recursos adecuados para ofrecer
los servicios de Tl en la Entidad.

La DTI usa los cuerdos Marco de Precios (AMP) existentes, para la adquisicién de bienes y
servicios de infraestructura. En la SDG no existen criterios y metodologias estandarizadas al
interior que direccionen la toma de decisiones de adopcién y compra de Tecnologias de la
Informacién (TI), buscando el beneficio econémico y de servicio de la institucién.

En el desarrollo de las actividades, la DTl no tiene definido indicadores que permitan hacer
monitoreo y seguimiento al esquema de gobierno de Tl implementado.

En el desarrollo de los procesos de Tl las actividades de mejora continua no se llevan a cabo de
manera sistematica, se dan por demanda y de una forma no planeada.

4.3.2 Esquema de Gobierno de TI

De acuerdo con lo establecido en el Decreto 411 de 30 de septiembre de 2016, "Por medio del
cual se modifica la Estructura Organizacional de la Secretaria Distrital de Gobierno". La estructura
organica de la SDG estéa definida como se muestra a continuacion.
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organizacional,

la Direccidn de Tecnologias e Informacidn hace parte de la Subsecretaria de Gestidn Institucional
—SGl, segun el articulo 24 del decreto mencionado anteriormente, corresponde a la Direccidén de
Tecnologias e Informacion, el ejercicio de las siguientes funciones:

e Dirigir la gestidon estratégica con tecnologias de la informacién y comunicaciones
mediante la definicidn, implementacidn, ejecucion, seguimiento y divulgacién de un Plan
Estratégico de Tecnologia y Sistemas de Informacién (PETI), que esté alineado a la
estrategia y al modelo integrado de gestidn de la entidad.

e Desarrollar los lineamientos en materia tecnoldgica, asi como las estrategias > practicas
qgue habiliten la gestién de la entidad y del Sector.

e Definir y administrar el portafolio de servicios de Tecnologia y Sistemas de Informacién
que presta la Secretaria y establecer los acuerdos de niveles de servicio con las
dependencias de la entidad, asi como con otras entidades publicas.
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Responder técnicamente por los procesos de adquisicion de bienes y servicios de
tecnologia, mediante la definicidn de criterios de optimizacion y métodos que direccionen
la toma de decisiones de inversion en tecnologias de la informacion.

Administrar las herramientas, las bases de datos, la plataforma tecnoldgica de
informacién y comunicaciones de la entidad y el mantenimiento de estos.

Implementar las metodologias y procedimientos necesarios para el desarrollo,
instalacién, administracién, seguridad y uso de la infraestructura tecnoldgica de la
entidad.

Organizar el soporte informatico de los sistemas, aplicativos y pagina WEB de la entidad,
segun la politica de comunicaciones de la entidad.

Administrar los portales web y redes sociales de la entidad, garantizando el cumplimiento
de los lineamientos del gobierno en linea.

Administrar el mantenimiento de los equipos de computacién, las aplicaciones y demds
programas sistematizados.

Establecer los lineamientos técnicos para el desarrollo de los contenidos y ambientes
virtuales requeridos para el cumplimiento de las funciones y objetivos de la entidad.

Desarrollar estrategias de gestién de informacidn para garantizar la pertinencia, calidad,
oportunidad, seguridad e intercambio con el fin de lograr un flujo eficiente de informacién
disponible para el uso en la gestion y la toma de decisiones en la entidad.

Coordinar la implementacidn y sostenibilidad del Sistema de Gestion de Seguridad de la
Informacidén de la entidad, en el marco del Sistema Integrado de Gestién.

Atender las peticiones y requerimientos relacionados con asuntos de su competencia.

Para el desarrollo de sus actividades, la DTl cuenta con el siguiente equipo de trabajo en la
modalidad de planta:

Tabla 5: Cargos definidos para la DTI

DENOMINACION DEL CARGO GRADO CANTIDAD
AUXILIAR ADMINISTRATIVO 407 20 1
27 3
DIRECTOR TECNICO 9 7 1
PROFESIONAL ESPECIALIZADO 219 24 1
PROFESIONAL ESPECIALIZADO 222 23 2
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24 1
PROFESIONAL UNIVERSITARIO 219 12 4
15 2
18 5
TECNICO OPERATIVO 314 17 2
19 2
Total Resultado 24

Adicional, en la DTI se cuentan con 13 contratistas que apoyan las diferentes actividades.

Al interior de la Direccion se encuentran definidas areas que llevan a cabo las actividades
definidas en el proceso de Gerencia de TI. Estas dreas estdn alienadas con las directrices del
definidas por MinTic en el marco de arquitectura empresarial.

Estrategia y gobierno: Coordina la formulacion del Plan Estratégico de informacién — PETI,
formulacion de politicas en materia de TI, formular el plan de Gestién del proceso y
generar los planes para la ejecucion de las actividades de acuerdo con la planeacion de
TI. Monitorear, analizar, controlar e informar el avance y cumplimiento de los objetivos y
de los requisitos de calidad del proceso de Gerencia de TIC, asi como el desempefio de los
planes tacticos y operativos del proceso. Formular, ejecutar y hacer seguimiento a las
acciones de mejora del proceso.

Informacion: Se encarga de la definicidon de los servicios de informacidn, la gestién del
ciclo de vida del dato, el analisis de informacion y el desarrollo de capacidades para el uso
estratégico de la misma.

Sistemas de informacion: Realiza las actividades de disefiar la arquitectura y realizar el
soporte y la gestion del ciclo de vida de los sistemas de informacion que facilitan y
habilitan las dindmicas de la Entidad.

Infraestructura: Gestiona la infraestructura tecnolégica que soporta las tecnologias de
informacién y comunicaciones (TIC) en las SDG.

Servicios de Tl: Gestiona los servicios tecnoldgicos de forma centralizada a través de una
mesa de servicios garantizando la prestacion de los servicios ofrecidos por la Direccion de
Tecnologias e Informacion a través de un ciclo constante de acuerdos, monitorizacién,
reportes y mejora de los niveles de servicio, alineado con los objetivos estratégicos
institucionales.
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e Uso y Apropiacion: Definir la estrategia y mejores practicas que apoyen la adopcién de
las tecnologias de informacion y comunicaciones (TIC) acorde al marco de Arquitectura
TI.

Instancias de Decision
e Comité de Gestion y Desempenio.
e Comité de contratacion.

e Comité de cambios.

4.3.3 Gestion de Proyectos de Tl

La SDG carece de una metodologia de gestidn de proyectos con componentes tecnolégicos, que
permita desarrollar la gestién de dichos proyectos de manera sistémica.

Para los proyectos de intervencion de los sistemas de informacion existen lideres que coordinan
las actividades del ciclo de vida y la creacion de los artefactos o productos.

4.4 Gestion de Informacion

4.4.1 Planeacion y Gobierno de la gestion de Informacion

En la actualidad la Entidad maneja la informacién dentro del macroproceso de GESTION DEL
CONOCIMIENTO liderado por la Oficina Asesora de Planeacidon- OAP; que tiene como objetivo
gestionar en todos los niveles y de manera estratégica los flujos de conocimiento a nivel interno
y externo, mediante la implementacién de las distintas herramientas de identificacidn,
recopilacion, almacenamiento y difusion de la informacion, asi como su andlisis cuantitativo y
cualitativo, en el marco del modelo de operacién por procesos, la modernizacion institucional, la
gestion orientada a resultados, el mejoramiento continuo y la innovacién en la gestién, para
mejorar la capacidad en la prestacion de los servicios.

De igual forma, la entidad cuenta con el procedimiento GCN-PO0O7 para el levantamiento del
catadlogo de componentes de la Informacidn, el cual tiene como objetivo identificar, construir y
actualizar los componentes de la Informacién (servicios, atributos, flujos y datos) para promover
una cultura de gestién efectiva del conocimiento y de toma de decisiones basada en resultados,
a través de procesos participativos y de co-creacién de las dependencias de la Secretaria Distrital
de Gobierno.

SECRETARIA DISTRITAL DE GOBIERNO



Plan Estratégico de las Tecnologias de la Informacion 2021 — 2024 — GDI-TIC-PL001

) ¥
>
39.

Secretaria Distrital de
Gobierno

La Direccién de Tecnologias e Informacidn definid las directrices y junto con la Oficina Asesora de
Planeacion liderd el levantamiento de los componentes de informacidon en conjunto con las
dependencias de nivel central, aplicando actividades propias de la gestidon de informacion logré
los siguientes resultados:

e Identificacidn del objetivo, alcance y dependencias responsables de los procesos de la
entidad (misionales, estratégicos, de apoyo, evaluacién y mejora, y transversales).

e Identificacion y caracterizacion de los servicios de informacidn automatizados o
candidatos para automatizacion que tiene la entidad para ofrecer o ser utilizados por
otros de forma interna o externa.

e Identificacién y caracterizacién de la informacién generada por los servicios, construccion
y publicaciéon del inventario de activos de informacién tipo dato, indice de informacién
clasificada y reservada y el esquema de publicacién del nivel central.

e Identificacion de flujos de informacién internos y externos de la entidad que apoyan la
construccion de la interoperabilidad.

e Identificacién de datos abiertos, georreferenciados y personales.

e Construccion del catalogo o directorio de componentes de informacién del nivel central.

4.4.2 Arquitectura de Informacidn

En la actualidad la Entidad no tiene establecida una arquitectura de la informacidn, esta solo se
representa en los modelos de datos de cada una de las aplicaciones misionales, estratégicas y de
apoyo que se utilizan en las tareas diarias de gestion.

Producto de revisiones de arquitectura de las aplicaciones se encontraron algunos puntos de
mejora que se relacionan a continuacién y que se debe contemplar incluir en el disefio de la
arquitectura de informacién de la Entidad:

e Laentidad debe evaluar el uso de componentes de seguridad para cubrir correctamente
los requerimientos de interoperabilidad.

e La arquitectura requiere una transformacién y evolucion a nuevas tecnologias para las
aplicaciones web con enfoques modernos.

e El nivel de presentacién en la capa web debe ser lo suficientemente flexible para que un
cambio del negocio pueda agregar nuevos canales de acceso a los servicios de la
organizacion.
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La entidad debe promover enfoques de interoperabilidad ya que son pocos los tramites y
servicios que se interoperan con otras entidades o sistemas externos.

La nueva arquitectura debe presentar disefios arquitectdnicos con alto acoplamiento,
practica que no es favorable para entidades con cambios constantes.

La entidad debe promover que sus componentes fisicos garanticen un grado alto de
flexibilidad al momento de reemplazar o incluir uno nuevo dentro de la arquitectura.

La arquitectura debe contemplar en su implementacion el uso de componentes que
garanticen flujos de proceso o de trabajo bajo estandares de la industria como BPEL,
apoyandose con sistemas de gestién de procesos de negocio.

La arquitectura evaluar el uso de herramientas tecnolégicas para la gestién de procesos,
estas no deben estar ligadas directamente a que haya que implementar algin desarrollo,
sino que deben estar orientadas a garantizar flexibilidad en la modificaciéon a nivel de
procesos de negocio y que facilmente articulen los sistemas de informacion.

La arquitectura no contempla su funcionalidad a través de servicios.

La arquitectura no usa una separacion de las capas de integracidon para segmentar y
reutilizar funcionalidades de negocio, técnicas y transversales.

La arquitectura no muestra una vista clara de los componentes que hacen parte de cada
solucion.

La entidad no cuenta con politicas y centro de gobierno para establecer lineamientos para
la implementacidn, gestion, control, monitoreo de los sistemas de informacion.

No hay estdndares y politicas definidas para la gestion, manipulacién, acceso, respaldo y
recuperacion, replicacion de los datos que generan los distintos niveles de la secretaria,
asi mismo se requiere de una politica de aprovechamiento de la informacién que se
recolecta a través de las funcionalidades que soporta cada sistema y que a su vez pueda
tener un uso tanto técnico como de negocio.

No hay politicas para procesamiento de datos analiticos.

La entidad no cuenta con politicas y centro de gobierno para establecer lineamientos para
la implementacidn, gestion, control, monitoreo de los sistemas de informacion.

Hay pocos mecanismos de seguridad centralizada para los sistemas de informacién.
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4.4.3 Diseiio de Componentes de informacidén

Para el desarrollo del procedimiento GCN-PO07 Levantamiento del catdlogo de componentes de
la Informacion se crearon cuatro formatos GCN-FO08 (Servicios de Informacién), GNC-FO09
(Atributos de informacién), GNC-F010 (Flujos de informacién) y GNC-FO11 (Datos); con los cuales
se establecen los requerimientos minimos de calidad que se deben tener en cuenta al momento
de identificar o actualizar el componente de informacién.

Estos artefactos fueron aplicados en las 23 dependencias del nivel central de la Entidad basados
en Decreto 411 de 2016 y de los procesos y procedimientos del Sistema Integrado de Gestion y
esta actualizado al 30 de septiembre de 2020.

En la siguiente grafica se presenta como esta distribuido los cuatro componentes servicios,
atributos, flujos y datos.

Tabla 6: Componentes de informacion

CATALOGO DE COMPONENTES DE INFORMACION
VIGENCIA 2020

Dependencia Servicios Atributos de Flujo Datos

Informacion

Gobernabilidad y Garantia de Derechos 19 63 63 20
Derechos Humanos

Convivencia y Dialogo Social
Asuntos Etnicos

Libertad Religiosa y de Conciencia
Gestion Local 15 58 19 19
Gestion Local

Gestion de Desarrollo Local
Despacho 25 171 171 20
Comunicaciones

Asuntos Disciplinarios

Juridica

Planeacion

Gestion administrativa especial de policia
Relaciones Politicas

Control Interno
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Gestidn Institucional 25 108 108 20
Talento Humano
Financiera

Contratacion

Tecnologia e Informacién
Administrativa

Atencion al Ciudadano
TOTAL 84 400 361 100

4.4.4 Analisis y aprovechamiento de los componentes de informacion

La Secretaria Distrital de Gobierno en cumplimiento con el objetivo propuesto en el marco de
Interoperabilidad ha implementado herramientas para intercambiar informacién y conocimiento
con otras entidades a través de los servicios en linea los cuales optimizan sus procesos misionales
facilitdndole al ciudadano realizar trdmites con entidades del estado, sin tener que asumir
traslados innecesarios y gastos en tiempos y recursos.

El inventario de los principales usos del componente de servicios de informacidn se presenta en
la pagina web de la Entidad.

De igual forma en cumplimiento de la ley de transparencia se aprovecha los componentes de
informacidn y se colocan al servicio de la ciudadania.
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TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA
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Figura 4: Publicacion de componentes de informacion ley de transparencia, SDG

En cumplimiento de la apertura de datos abiertos se tiene la estrategia de Gobierno Abierto que
estd en el plan de desarrollo vigencia 2020 — 2024 y se esta fortaleciendo los procedimientos
internos para concientizar a los funcionarios en la apertura de los datos. Se lista a continuacién
los set de datos publicados en https://datosabiertos.bogota.gov.co/organization/secretaria-

distrital-de-gobierno.

Tabla 7: Set de datos publicados

Set de Datos Publicados

Presupuestos Participativos
Actuaciones Administrativas Cerradas
Control Politico
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Set de Datos Publicados

Organizaciones Religiosas

Alcaldias Locales

Contratacion Fondos de Desarrollo Local
indice de Informacion Clasificada y Reservada
Esquema de Publicacion

Activos de Informacion

La SDG ha realizado la campafia de sensibilizacién de la importancia de la apertura de datos

abiertos.

4.4.5 Calidad y Seguridad de los componentes de informacion

La Secretaria Distrital de Gobierno cuenta con mecanismos que le permiten:

Definir de un Sistema Integrado de gestién orientado a Resultados, Buen Gobierno,
Innovacién y Transparencia, a continuacion, se presenta las dimensiones, objetivos y
politicas del Modelo Integrado de Planeacion y Gestion -MIPG. Establecido en el Manual
de Plan Estratégico de Tecnologia de Informacién (PETI) en la Secretaria Distrital de
Gobierno GDI-TIC-M003.

Guiar el comportamiento personal y profesional de los funcionarios, contratistas o
terceros sobre la informacidn obtenida, generada o procesada por la entidad; asi mismo,
permitir que la entidad trabaje bajo las mejores practicas de seguridad, mediante la
implementacién de buenas practicas enmarcadas en un modelo de gestion sistematico y
ciclico de Seguridad y Privacidad de la Informacion y de riesgo de seguridad digital; para
mitigar el riesgo de acceso, uso, divulgacion, interrupcién o destruccion no autorizada a
los que puedan estar expuesta la informacidn, los Sl y su infraestructura al tiempo que se
cumple con los requisitos legales que debe cumplir la entidad en términos de seguridad
de lainformacién y seguridad digital. Establecido en Manual de Gestidn de Seguridad GDI-
TIC M004.

Guiar el comportamiento personal y profesional de los funcionarios, contratistas o
terceros sobre el uso de la tecnologia y la forma como ésta puede aportar en la generacién
de valor publico en un entorno de confianza digital, mediante la implementacién de un
modelo de gestion (PETIC); para mejorar la provision de servicios digitales, el desarrollo
de procesos internos eficientes, la toma de decisiones basadas en datos, el
empoderamiento de los ciudadanos y el impulso en el desarrollo de una Bogotd
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inteligente. Establecido en el Manual De Politica De Tecnologia E Informacién (TI) GDI-
TIC-MOO06.

Establecer medidas que garanticen de manera eficiente los niveles de seguridad y
privacidad para el tratamiento y proteccion de datos personales en la Secretaria Distrital
de Gobierno, de tal forma que se eviten posibles adulteraciones, pérdidas, consultas y
usos 0 accesos no autorizados. Establecido en la Politica Para el Tratamiento y Proteccion
de Datos Personales.

Herramientas que, a su vez, permiten trazar como lineamientos de calidad para el buen
desarrollo de las actividades propuestas en el procedimiento para el levantamiento del catalogo
de los componentes de informacidn (establecido en el GDI-TIC M004) se requiere cumplir con las
siguientes condiciones:

Los servicios identificados mediante este procedimiento y que no se encuentren
reflejados como salidas en el proceso asociado a la dependencia, se debe realizar las
actividades necesarias con los referentes de la Oficina Asesora de Planeacion para que se
incluyan en la caracterizacién del proceso respectivo.

Los documentos en el formato que se encuentren y que no tengan una relacién con las
tablas de retencién documental aprobadas en la entidad, se debe realizar las actividades
necesarias con los referentes de gestion documental para que se incluyan en las TRD de
la dependencia.

Los servicios que se deben identificar son aquellos que generan informacidon de valor
publico para uso interno o externo de la entidad. Estos seran identificados a partir de las
funciones y obligaciones legales de la dependencia.

Cada dependencia es responsable de la informacion identificada y caracterizada en los
formatos establecidos para el levantamiento de los componentes de informacién.

Los componentes de servicios, informacién, flujos y datos identificados y clasificados por
cada dependencia conformardn integralmente el catdlogo de componentes de
informacién de la entidad.

Anualmente la Oficina Asesora de Planeacidn y la Direccién de Tecnologias e Informacion
lideraran la creacidén y/o actualizacion del catdlogo de componentes de informacion.
Producto del analisis de la informacidén con los referentes funcionales se definira la
pertinencia y oportunidad de adelantar o no el proceso.

En el escenario en el que el area funcional identifique la necesidad de realizar
actualizacion del catalogo fuera del tiempo establecido por la Oficina Asesora de
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Planeacién y la Direccién de Tecnologias e Informacidn, este proceso se debera solicitar a
través de la herramienta de gestidon de servicios vigente.

Asi mismo, se dictan actividades y desarrollo de planes que permitan con su ejecucion el
cumplimiento de normatividad nacional o aplicacidon de estrategias como Gobierno digital de
MINTIC como:

e Definicién de politicas para elaboracién de un plan de seguridad y privacidad de la
informacidn alineado con el propdsito misional.

e |dentificacidn, valoracién, realizacidn del tratamiento y mitigacion de los riesgos de los
sistemas de informacidn, para la proteccion de los derechos de los usuarios de la entidad
y mejorar los niveles de confianza.

e Garantizar la realizacion de las mediciones necesarias para calificar la operacién vy
efectividad de los controles, estableciendo niveles de cumplimiento y de proteccion de
los principios de seguridad y privacidad de la informacién, minimo anualmente En el
escenario en el que el area funcional identifique la necesidad de realizar actualizacién del
catdlogo.

e Establecimiento de medidas que garanticen de manera eficiente los niveles de seguridad
y privacidad para el tratamiento y proteccidon de datos personales en la Secretaria Distrital
de Gobierno, de tal forma que se eviten posibles adulteraciones, pérdidas, consultas y
usos 0 accesos no autorizados.

e Alcance a los lineamientos de la politica de proteccién de datos personales que se deben
aplicar a todas las bases de datos y archivos que maneja la Secretaria Distrital de
Gobierno, con informacidn correspondiente a personas naturales. Estas politicas son de
obligatorio y estricto cumplimiento por parte de la Secretaria Distrital de Gobierno, sus
directivos, funcionarios, contratistas, subcontratistas y, en general, por cualquier tercero
que tenga vinculo contractual o juridico con la Secretaria Distrital de Gobierno y que, en
razon a ello, tenga acceso a informacién de la Entidad.

Todos los servidores publicos de la Secretaria deben observar y respetar esta politica en el
cumplimiento de sus funciones, al igual que los contratistas, en cumplimiento de sus obligaciones
contractuales.
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4.5 Sistemas de Informacion

4.5.1 Catalogo de los Sistemas de Informacion

Actualmente la Secretaria Distrital de Gobierno cuenta con sistemas de informacion y servicios
desarrollados sobre diversas plataformas, entre las cuales se tiene Java, PHP (en varias
versiones), BPM Bizagi, Delphi - .Net, Dynamics CRM, LIME SURVEY y Drupal.

A continuacidn, se relacionan los sistemas de informacidn y servicios de la Secretaria Distrital de
Gobierno y que administra la Direccion de Tecnologias e Informacion:

Tabla 8: Catdlogo de sistemas de informacion

ARCO Misional
CERTIFICADO DE PROPIEDAD HORIZONTAL Misional

Web con base de datos central

Web con base de datos central

CERTIFICADO DE RESIDENCIA Misional Web con base de datos central

ENCUESTA UNICA DE PERCEPCION CIUDADANIA Misional Web con base de datos central

HESMAP Misional Web con base de datos central
INTRANET Administrativo Web con base de datos central
ITS DOCS Administrativo Cliente Servidor

JACD Misional Web con base de datos central
MERCURIO Administrativo Web con base de datos central
MIMEC Administrativo Cliente Servidor

ORFEO V1 Administrativo Web con base de datos central
ORFEO V2 Administrativo Web con base de datos central
PIRPAS Misional Web con base de datos central
PORTALES Administrativo Web con base de datos central
REPORTEADOR GENERICO Administrativo Web con base de datos central
SELLO SEGURO Misional Web con base de datos central
SIACTUA V1 Misional Web con base de datos central
SIACTUA V2 Misional Web con base de datos central
SI CAMBIO Misional Web con base de datos central
SI CAPITAL Administrativo Web con base de datos central
SIAP Administrativo Web con base de datos central
SIDE Misional Web con base de datos central
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SIGAU Administrativo Web con base de datos central
SIPSE Administrativo Web con base de datos central

4.5.2 Capacidades funcionales de los Sistemas de Informacidén

Teniendo en cuenta que la Secretaria Distrital de Gobierno se encuentra organizada por procesos,
a continuacion, se relaciona la alineacidn de los sistemas de informacidn y servicios desarrollados
con cada uno de los procesos definidos en la herramienta MATIZ de la entidad.

Tabla 9: Alineacion de los procesos y sistemas de informacion

SIDE

ENCUESTA UNICA

SI ACTUA

CERTIFICADO DE RESIDENCIA
CERTIFICADO DE PROPIEDAD
HORIZONTAL

Transversal NA Servicio a la Ciudadania

Convivencia y Didlogo Social NA

Derechos Humanos
Fomento y Proteccion de los DDHH  PIRPAS

Gestion Publica Territorial Local SIPSE
Misional IACD
i itori Inspeccidén, Vigilancia y Control S ACTUA
Gestion Territorial p , VIg y ARCO
S| CAMBIO

Acompafiamiento a la Gestion Local SIPSE

NA Relaciones Estratégicas HESMAP
L .. PORTALES

NA Comunicacion Estratégica INTRANET

Planeacién Planeacion Institucional SIPSE

Estratégico

Estrategica Planeacion y Gestion Sectorial

Gerencia de laGerencia de TIC ARANDA
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Informacién Gestion del Patrimonio Documental |ORFEO
NA Control Disciplinario
NA Gestidn Juridica
. SIAP
Apoyo Gerencia del Talento Humano MERCURIO
Gestion Corporativa Gestién Corporativa Institucional SIPSE SI CAPITAL
., . SIPSE
Gestién Corporativa Local SI CAPITAL
Evaluacién Independiente ITSDOCS
Evaluacién y Mejora
Gestion del Conocimiento NA

En el documento anexo Directorio detallado de Sistemas de Informacidon y Servicios, esta
registrada la informacion de Descripcién del Sistema, Servicio o componente, Descripcién del
servicio, Categoria, Tipo, Proveedor, EstadoNUmero y tipo de licenciamiento, Fecha de
vencimiento del soporte o vencimiento de la licencia, Plataforma de aplicaciones, Ubicacion
servidor de aplicaciones, Plataforma de base de datos, Ubicacién de la base de datos,
Responsable de la base de datos.

4.5.3 Mapa de Integraciones de Sistemas de Informacion

En el documento anexo Matriz Interoperabilidad, se tiene la matriz de interoperabilidad de los
Sistemas de informacion.

4.5.4 Arquitectura de Referencia de Sistemas de Informacion

La DTl no cuenta con arquitectura de referencia que permitan orientar el disefio y construccion
de los sistemas de informacidn bajo pardmetros, patrones y atributos de calidad definidos.

4.5.5 Ciclo de vida de los Sistemas de Informacion

Dentro del proceso Gerencia de TIC, la Direccién de Tecnologias e Informacién de la Secretaria
Distrital de Gobierno cuenta con el procedimiento “GDI-TIC-P002 Procedimiento para la gestion
de sistemas de informacidon”, el cual establece las actividades relacionadas con el analisis de
requerimientos, desarrollo y mantenimiento de software.
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En el desarrollo del procedimiento, la DTI cuenta con GDI-TIC-FO12 Formato “caso de uso”, GDI-
TIC-FO11 Formato plan de pruebas, GDI-TIC-INO16 Instrucciones plan de pruebas, GDI-TIC-INOO5
Instrucciones control de versiones y despliegue de sistemas de informacion, GDI-TIC-FO19
Formato solicitud de despliegue, Plantilla para construccién de manual técnico sistema de
informacidn, Plantilla para construccion manual usuario sistema de informacién.

En los procesos de gestidn del ciclo de vida no se cuentan con estrategias de integracion, entrega
continua y Despliegue continuo durante el ciclo de vida de los sistemas de informacidn.

En las actividades desarrolladas por DTl en la gestién del ciclo de vida de los sistemas de
informacidén no existe un plan de aseguramiento de calidad.

Actualmente no se encuentran definido los criterios de calidad, accesibilidad, no se ha adoptado
o definido una guia de estilo y usabilidad para la SDG y no se han establecido los requerimientos
no funcionales que deben cumplir las aplicaciones de software.

4.5.6 Soporte de los Sistemas de Informacion

La Direccion de Tecnologias e Informacion de la Secretaria Distrital de Gobierno mediante la
Herramienta de Gestion de Servicios — HOLA cuenta con diversos servicios y categorias mediante
las cuales se brinda soporte y mantenimiento a todos los sistemas de informacién de la entidad
y que son administrados por la Direccién de Tecnologias e Informacién.

El mantenimiento de los sistemas de informacidn realizado por terceros se establecen unos ANS
en la etapa contractual y se les hace seguimiento garantizando la continuidad del servicio.

Dentro de las actividades de mantenimiento de los sistemas de informacion no esta formalizado
un analisis de impacto que permita determinar la viabilidad del cambio y las acciones a seguir.

A continuacioén, se relacionan los diferentes servicios y categorias que se tienen establecidas para
la solucidn de los casos generados por todos los usuarios de la entidad, incluidas las Alcaldias
Locales que tienen relacidn con sistemas de informacion:

Tabla 10: Oferta de servicios de los sistemas de informacion

Servicio Final Categoria

GESTION DE USUARIOS

GENERAR INFORMACION EN ARCHIVOS
APLICATIVOS DE APOYO PLANOS

NUEVAS FUNCIONALIDADES

REPORTAR FALLAS
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AJUSTES DE INFORMACION

GESTION DE PERFILES Y PARAMETRICAS
ASESORIA

CAPACITACION

GEORREFERENCIACION

ASESORIA

CAPACITACION

GESTION DE USUARIOS

GENERAR INFORMACION EN ARCHIVOS
APLICACIONES MISIONALES PLANOS

REPORTAR FALLAS

NUEVAS FUNCIONALIDADES

AJUSTES DE INFORMACION

GESTION DE PERFILES Y PARAMETRICAS
AJUSTES DE INFORMACION

REPORTAR FALLAS

APLICACIONES DE SERVICIOS

SOFTWARE DE TERCEROS ARCGIS
INTRANET
INTERNET E INTRANET
PORTALES WEB

A pesar de que estd definido los formatos para manuales de usuario, técnico y de operacién de
los sistemas de informacion, no todas las soluciones cuentan con esta documentacion.

4.6 Infraestructura de TI

4.6.1 Arquitectura de Infraestructura tecnoldgica

No existe Modelo Conceptual de los servicios de infraestructura ni un Catalogo de Servicios de
Infraestructura de TI.

4.6.2 Administracion de la capacidad de la Infraestructura tecnologica

La Secretaria Distrital de Gobierno para el desarrollo de sus actividades tiene los siguientes
servicios de infraestructura:
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Centro de Datos

El centro de datos de la SDG esta conformado por la siguiente infraestructura tecnoldgica:

Conectividad

Aire acondicionado de precision Dos equipos con capacidad de 8 y 10 TnR
(Toneladas de Refrigeracion) los cuales funcionan de forma alternada, para
garantizar la disponibilidad los niveles de temperatura adecuados para un
espacio de estas caracteristicas. Los equipos han contado con servicio de
mantenimiento preventivo y correctivo lo que permite contar con su
operatividad y disponibilidad.

Rack que contiene: Sistema hiperconvergente Nutanix de 2 maddulos para
gestidn de las MV de NAS de 2 mddulos uno con 3 TB conformado por 50 HD de
300 GB y otro de 50 TB con 50 HD de 1T. System X365 IBM Servidor Power Edge
Libreria de backups ML3 de 40 slots. Libreria de Tape HP Storage MLS 4048.

Rack que contiene: Fortigate 1100E, Fortigate 200E, Fortimanager 200D,
Fortianalyzer 1000D, Apliance CISCO, Nodo Metro Mil ETB canal de datos E
Internet.

Sistema de Alimentacion Ininterrumpida (UPS): Destinados al cubrimiento,
proteccion y autonomia de la red eléctrica regulada del Centro de Datos. Estos
sistemas estan fisicamente conectados de tal forma que uno sea contingencia
del otro. La capacidad de cada uno de estos sistemas es de 40 KVA para la carga
gue soportan, con un rango libre para crecimiento y desempeio normal.
Cuentan con servicio de mantenimiento preventivo y correctivo vigente,
garantizando su disponibilidad y continuidad. Estan ubicados en cuartos
técnicos independientes del Centro de Datos.

Planta telefdnica IP: Servidor on premise que aloja la planta telefénica IP, la cual
brinda servicio de voz a las dependencias del nivel central. Utiliza dos gateways
gue reciben los cuatro enlaces E1 del proveedor de servicios de voz. La
componen tres servidores virtuales mediante los cuales se habilitan los servicios
de mensajeria, tarificacion y operadora telefénica. Adicionalmente, cuenta con
dos servidores virtuales a través de los cuales se ha extendido el uso de las
extensiones telefénicas para ser utilizadas desde el trabajo en casa. Igualmente,
cuenta con una configuracion lista para que los usuarios con licenciamiento E5
de Microsoft 365 puedan utilizar la extension telefénica asignada en su
aplicacion Teams.
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Figura 5: Diagrama de conectividad, SDG

La Entidad cuenta con una solucidn integral de comunicacién de datos con tecnologia MPLS,
conformada por 60 sedes, teniendo como sede principal el edificio Liévanoy a él llegan las demas
sedes como alcaldias, inspecciones de policia, casas indigenas, casas confia, cdmara de comercio,
furatena ETC. Asi mismo, con canales dedicados con anchos de banda desde 4 mps hasta 40 mps,
se cuenta con un canal de internet de 600 mps y un canal central de datos de 512 Mps.
Adicionalmente algunas localidades cuentan con un canal de internet independiente lo que le
permite mejorar los servicios de navegacion y tener un canal redundante de acceso a internet.
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La Entidad posee dos switch de core en alta disponibilidad donde se administran y gestionan las
redes de todas las sedes que pertenecen a la Secretaria, para el control del trafico a Internet se
tiene implementado dos firewalls en alta disponibilidad y un firewall por cada una de las
localidades (20) lo que permite reducir la carga del firewall local y el consumo de canal entre las
localidades y el nivel central. La administracidn de los equipos es centralizada.

El servicio de Conectividad permite el acceso a los diferentes servicios a las sedes anteriormente
descritas, como son: acceso a Internet, acceso a los servicios de nube, correo electrdnico,
telefonia IP, pagina web, intranet, acceso a los sistemas de informacién misionales como son:
Jacd, comparendo ambiental, Si Actua, Side, Arco, Sello Seguro, Pirpas, Certificado de residencia,
Encuesta Unica de Percepcién, Cédigo nacional de seguridad-convivencia ciudadana; los sistemas
de informacién estratégicos como Sigob; Sistema de informacién de Apoyo como Hola, Mercurio,
Orfeo, SIG, Mimec, Sipse, Siam, Si-Capital; Sistemas de informacién de Servicios como
desprendibles de pago, Delegaciones, consulta de inventarios, Certificaciones contractuales.

Tabla 11: Sedes con el servicio de conectividad

NOMBRE DIRECCION Ancho de Banda en
Megas

Antonio Narifio - Alcaldia Local Calle 17 Sur # 18 - 49 10
Antonio Narifio - Inspecciones Diag. 19#19-33 10
Barrios Unidos - Alcaldia Local Calle 74 A #50-98 10
Barrios Unidos - Inspecciones Cra55#79B-48 10
Barrios Unidos - Casa de la Cultura |Cr 29B 66-51 4

Bosa - Alcaldia Local Cra 88 G #59C - 05 Sur 10
Bosa - Inspecciones Cra 80 D # 59A - 59 Sur 10
Bosa - SuperCade Calle 57R Sur #72D - 12 4

Camara Comercio - Inspecciones Calle 16 # 9-42 10
Casa Afro - Casa Rosada Calle9#4-70 10
Casa Confia - 20 de Julio Cra 3 No. 30A - 08 Sur 4

Casa de la Participacion Cra 80 K # 61 -28 Sur 10
Casa Social Indigena Calle 9 #9-60 10
Chapinero - Alcaldia Local Cra13#54-78 40
Chapinero - Inspecciones Calle 61 # 7-51 10
Ciudad Bolivar - Alcaldia Local Diagonal 62 SUR # 20f - 20 40
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NOMBRE

Ciudad Bolivar - Inspecciones

Direccion para la Gestion
Administrativa Especial de Policia

Edificio Furatena
Engativa - Alcaldia Local

Engativa - Supercade

Fontibon - Alcaldia Local - Nueva
Sede

Fontibdn - Alcaldia Local — Parque

Kennedy - Alcaldia Local
Kennedy - Inspecciones

La Candelaria - Alcaldia Local
La Candelaria - Inspecciones
Martires - Alcaldia Local
Madrtires - Inspecciones
Martires - JAL

Puente Aranda - Alcaldia Local
Rafael Uribe Uribe - Alcaldia Local

San Cristébal - Alcaldia Local
San Cristébal - Inspecciones
Santa Fe - Alcaldia Local

Santa Fe - Inspecciones

Sede Principal Palacio Liévano -
Datos 512Mb

Sede Principal Palacio Liévano —
Internet

Suba - Alcaldia Local

Suba - Inspecciones Campifia-
Campanella

Suba - Supercade
Suba - Casa del Deporte
Suba - Casa Villas

Sumapaz - Alcaldia Local

DIRECCION

Av. Villavicencio # 20F - 33
Av. Caracas # 53 - 80

Calle 14 #8-53
Calle71#73 A-44
Transv 113 # 66 54

Cra99#19-43

Calle 18 #99 - 02

Transv 78K # 41A - 04 Sur
Transv 73D # 38C - 80
Cra5#14-46
Cra8#6B-36

Av. Calle 19 # 28 - 80 Piso 7
Cra21#14-75

Cra 19B#23-90
Cra31D#4-05

Calle 32 sur#23-92

Av. 1 de mayo # 1 - 40 Sur
Calle 31 Sur #3C - 67 Este
Calle21#5-74
Calle21 #1-35

Calle 11 #8-17

Calle11#8-17
Calle 146C Bis # 90 - 57
Calle 154 A#94-91

Calle 145 # 103B - 90
CL 146 B90 26

Cr 56 # 128B-01

Calle 19 Sur # 69C -17

Ancho de Banda en

10

10

40
10
4

40

10

10
40
10
4

10
10
10
40

10

40
10
10
10

512

600

10

10

10
10
10
40

Megas
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SuperCade CAD Cra30#25-90

Terminal de Transportes DG 2369 A55

Teusaquillo - Alcaldia Local Calle 39B # 19 - 46 40

Teusaquillo - Inspecciones Cral7 #39A38 10

Teusaquillo - JAL Transv 28B # 36 - 39 10

Tunjuelito - Alcaldia Local Cra 7 #51-52 Sur 40

Tunjuelito Casa Cultura Diagonal 52 D Sur #27-21 10

Usaquén - Alcaldia Local Cra6A#118-03 40

Usaquén - Coordinacic’)ncalle 120A#5 - 45 10

Administrativa y Financiera

Usaquén - Inspecciones Calle 122 #7A - 61 10
Usaquén - JAL Antigua Calle 120A #7 - 55 10
Usaquén - JAL Nueva Calle 123 #7 - 51 ED 705 10
Usaquén Casa del Consumidor Calle 153A 7 -08 4

Usme - Alcaldia Local Nueva Calle 137B Sur #12 - 65 40
Usme - Alcaldia Local Vieja Cra2A#137-71sur 10
Usme - Inspecciones Calle 137c # 2A - 51 Sur 10

Red Local e Inalambrica

La entidad tiene una red en estrella definida por nodos (sedes), en la actualizad la conforman 60
sedes, a nivel local o Lan la infraestructura es de propiedad de la entidad y a nivel Wan es
manejada por el proveedor de servicios de conectividad que en este caso es ETB.

La red de datos se encuentra segmentada en Vlan's (Red de area local virtual), lo cual es una
ventaja en la administracion y cambios que puedan presentarse en la red, mejora la seguridad,
mejora el rendimiento de la red, disminuye el riesgo de propagacion de virus en toda la red de la
Entidad, permite perfilar a los usuarios para acceder a los diferentes servicios segun los permisos
establecidos por las politicas de la Entidad.

Red WAN

La red WAN estd conformada por 60 sedes o nodos administrados y de propiedad del proveedor
de servicios ETB, actualmente se cuenta con un contrato el cual nos permite adicionar, eliminar
enlaces dedicados de acuerda a las necesidades de la Entidad, asi como ampliar o disminuir los
anchos de banda de los enlaces contratados actualmente. El proveedor de conectividad también
es el encargado de administrar los registros DNS.
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IPV6

La SDG requiere adquirié e implemento un Pool de direcciones basado en protocolo de internet
versién 6 (IPV6) con el fin de configurar la arquitectura actual de conectividad LAN, WAN y
seguridad perimetral para cumplir con los objetivos de innovacion tecnoldgica que exige el Pais
y para dar cumplimiento a los lineamientos de la resolucién 2710 del 2017 y al nuevo esquema
de direccionamiento IP dados por el Ministerio de Tecnologias de la Informaciéon y las
Comunicaciones.

La SDG adquirio el pool de direccionamiento IPV6 a través del contrato 775 del 2019 a LACNIC
que es el organismo para América Latina y Caribe encargado de asignar Direcciones de Internet
en ipv6, se adquiere un prefijo con longitud de /48 y queda registrado a nombre de la Secretaria
Distrital de Gobierno. Se maneja dual-stack para permitir el funcionamiento de los dos protocolos
IPV4 y IPV6 y asi evitar indisponibilidad del servicio.

Las actividades que se han desarrollado para la implementacién de este protocolo en la Entidad
son:

e Levantamiento de inventarios de activos de informacidn (hadware y software).
e Disefio nueva topologia de red para la implementacién de IPV6.
e Anuncio del sistema de rutas inter-dominio de internet del bloque asignado.

e Configuracion del protocolo de enrutamiento BGP en los equipos fortigate 1500D de la
Secretaria Distrital de Gobierno para propagar el pool IPV6 en internet.

e Configuracion de las interfaces IPV6 en todos los equipos de seguridad informatica
Firewall Fortigate 1500D, FG200B, FG200D, FG240D, FG30D, FortiWeb FVMO040000,
Fortigate FGVMO0O0O0OO, Fortianalyzer, Fortimanager.

e Configuracion de IPV6 de los equipos activos switch de core de nivel central, localidades
y sedes anexas.

e Configuraciones a nivel Wan para garantizar la conectividad entre las sedes remotas y
nivel central.

e Configuraciones de politicas de seguridad IPV6 en los dispositivos firewall fortigate 1500D
de Novel Central con el fin de proteger la red de posibles amenazas y ataques.

e Configuracion de los servicios de DCHPV6 vy registros AAAA DNS de la Secretaria Distrital
de Gobierno.

e Configuracion de los portales de la Entidad para responder en protocolo IPV6.
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Continuidad y Disponibilidad

La SDG cuenta como instrumentos para brindar continuidad del negocio con el “Manual Plan de
Contingencia” GDI-TIC-M002 (2018) y el instructivo “Instrucciones para la realizacidon de copias
de seguridad, pruebas de restauracién y restauracion de informacion critica” GDI-TIC-INO15
(2018).

El GDI-TIC-M002 establece los activos que deben ser restablecidos (principales procesos de
software y principales servicios) ante la materializacion de un siniestro y que garantizaran la
continuidad del negocio.

El GDI-TIC-INO15 en cumplimiento de lo establecido en el GDI-TIC-M002, documenta las acciones
a desarrollar para efectuar copias de seguridad (backups) de activos de informacién como DB,
archivos de datos, administracion, DW, entre otros; asi como, la custodia de los medios de
almacenamiento, pruebas de restauracion o restauracién ante la materializacion de un riesgo.

Para el cumplimiento del GDI-TIC-INO15 la SDG cuenta con lineamientos de respaldo en las nubes
de Oracle y Azure. Para el esquema on premise, ha implementado:

e Una Libreria de backup DELL ML3 con capacidad de 40 slots.
e Una Tape Backup - Hewlett Packard con capacidad de 45 slots.

e Una herramienta de backups Hewlett Packard — Data Protector V - 9.0, que permite
gestionar las copias de seguridad en diferentes esquemas de acuerdo con la configuracién
establecida.

Actualmente la SDG se encuentra actualizando la documentacién y ajustando la gestidn de copias
de seguridad, custodia y recuperacion, por medio de la elaboracion de una politica que permita
definir a que informacién se realiza la copia, en que medios se almacena de acuerdo con su
ubicacidn (on premise o nube), cual es la disposicidon de los medios de almacenamiento y ante la
materializacién de un siniestro que procedimiento ejecutar; asi mismo, se elaboran ajuste del
instructivo a procedimientos (copias de seguridad y Recuperacion de activos de informacion),
que permitirdn dotar de herramientas ajustadas a la nueva realidad de la DTI para ejecutar los
procedimientos de copias de seguridad, custodia y recuperacidon de activos de informacion
criticos de la SDG.

Gestion de ANS

Dentro de los procesos de contratacion encaminados al mejoramiento, mantenimiento vy
actualizacion de la infraestructura tecnoldgica, se tienen definidos los Acuerdos de Nivel de
Servicio con los que cada proveedor debe atender los requerimientos e incidentes reportados
por la entidad en este tema.
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La gestidon de estos ANS queda documentada en el control de ejecucidon del contrato y en el
aplicativo de gestion de servicios de la DTI.

4.6.3 Administracion de la operacion

Monitoreo y Operacion

El monitoreo a la prestacidn de los servicios tecnolégicos y la medicién del cumplimiento de los
acuerdos de niveles de servicio se realizard mediante los informes que se generan desde la
herramienta de gestion de servicios de Tl “HOLA” y de un tablero de control de los servicios
tecnoldgicos, teniendo en cuenta el porcentaje de avance de atencién para cada caso el cual no
debe superar el 100% del tiempo establecido en los ANS.
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Recunnts de FECHA_REGISTRO por Da

S 5.785
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Figura 6: Tablero de seguimiento de casos, SDG

Administracion Técnica de Aplicaciones

La Entidad para la administracion técnica de aplicaciones que presta a los usuarios internos y
externos de la entidad se basa en una combinacidn de servicios en nube y On premise basado en
metodologias para el mantenimiento, implementacién, pruebas y soporte junto con los servicios
de mesa de ayuda, asi como el monitoreo de aplicaciones, respaldo de seguridad y recuperacién
de aplicaciones y se distribuyen de la siguiente forma:

e Software-as-a-Service (SaaS): Office 365: Correo institucional, Office, Drive, Sharepoint.
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Plataforma como servicio (PaaS): Bases de Datos Oracle — Cluster, Servidores de
Aplicaciones Java.

Infraestructura como servicio (laaS): Servidores de aplicaciones IIS, Servidores de
aplicaciones linux, Data storage, Block Storage, Balanceadores, Firewall, Waf, Antivirus,
Servidores Web.

On premise: Servicios de red (Directorio Activo, DNS, DHCP, Impresién). Bases de datos
Servidores de aplicaciones, Telefonia, Aires, Potencia.

Con este modelo de servicio se tienen definidas las siguientes premisas con el objetivo de
garantizar la disponibilidad a los usuarios de acuerdo con los ANS establecidos con los
proveedores:

Bases de datos configuradas en alta disponibilidad y rack.
Balanceador de carga.
Politicas de enrutamiento.

Disponibilidad de ancho de banda entre los dos Sitio de procesamiento y prestacion de
servicios.

Implementacién de filtrado y restriccion de puertos o reglas de firewall.
Implementacién de certificados de Protocolos seguro y de cifrado punto a punto.
Monitoreo y auditoria a los diferentes componentes de servicios en la entidad.
Implementacién servicios de hiperconvergencia.

Los servidores (Maquinas virtuales en la Nube) cuentan con mecanismo de redundancia
para garantizar la ejecuciéon de los servicios de acuerdo al entorno de ejecucion,
Desarrollo, Pruebas y Produccién.

Monitoreo de uso de recursos de CPU y Memoria en los servidores (Maquinas virtuales)
basado en métricas que permitan identificar altas y bajas de los servicios.

Mecanismo de notificacidn para alertar sobre variaciones que representen riesgo dentro
de las plataformas.

Monitoreo de trafico de red, tanto en la red de aplicacion como en la de administracién.
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Monitoreo y analisis de la Maquina Virtual Java de cada servidor con tecnologia Java
WebLogic.

Activacién y monitoreo de peticiones a los puntos de acceso a los sistemas de informacion
de la entidad.

Revision periddica de archivos de Registro de Diagndstico para los distintos servidores de
aplicaciones.

Existen acuerdo de nivel de servicio para los servicios contratados con terceros.

Estrategia de Respaldo y Recuperacion en el despliegue de infraestructura, se distribuye
en N servidores (Maquinas virtuales o Recursos en la Nube), definiendo sistemas de
archivo separados de los que utiliza el propio servidor, y los cuales almacenan informacién
para el funcionamiento de las plataformas y en otros casos informacién de negocio
temporal o permanente que se requiere para la gestién de los procesos de negocio que
son soportados por los distintos sistemas de informacién. La estrategia de Respaldo
establece unas politicas para realizar una copia periddica de los archivos de instalacion y
otra de los archivos de configuracién de los productos.

Contratos celebrados con personas juridicas para apoyar en la gestién de los servicios de
aplicaciones

Contrato de Etb.
Contrato de Oracle.
Contrato de Azure.
Contrato de Antivirus.

Contrato de Mesa de servicios (Suministro de especialistas para directorio activo,
seguridad perimetral, base de datos, redes LAN).

Contrato de Equipos Activos.

Contrato mantenimiento Planta Telefdnica.
Contrato de Office 365.

Contrato de Seguridad perimetral.

Contrato de mantenimiento de UPS.
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e Contrato de mantenimiento de sistemas fisicos de seguridad.

Contratos celebrados con personas naturales para apoyar en la gestion de los servicios de
aplicaciones.

e Administrador Nube de Azure.
e Administrador Nube de Oracle.
Personas de Planta responsables en la gestion de los servicios de aplicaciones.
e Profesional Especializado cédigo 222 grado 24 1
e Profesional Especializado cédigo 222 grado 23 1
e Profesional Universitario cédigo 219 grado 18 2

e Profesional Universitario cédigo 219 grado 12 1

Gestion de los Servicios de Soporte

La operacion de los servicios tecnoldgicos de la Secretaria Distrital de Gobierno se realiza de
acuerdo con los procedimientos de la cadena de valor de la gerencia de Tl, los cuales se disefiaron
teniendo en cuenta mejores practicas internacionales de gestién de Tl como ITIL, actualmente se
gestionan los servicios tecnoldgicos de forma centralizada a través de una mesa de servicios
garantizando la prestacion de los servicios ofrecidos por la Direccion de Tecnologias e
Informacidn a través de un ciclo constante de acuerdos, monitorizacién, reportes y mejora de los
niveles de servicio, alineado con los objetivos estratégicos institucionales.
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Figura 7: Esquema mesa de servicios Tl, SDG

4.7 Uso y Apropiacion

4.7.1 Estrategia de Uso y Apropiacion

Se encuentra que la entidad en su Plan Estratégico de Tl 2016-2020 definié una estrategia de
Uso y Apropiacion de Tl enfocada en cuatro componentes fundamentales: La divulgacién y
comunicacion de mensajes, actividades de capacitacion, evaluacion y monitoreo de la estrategia.
Esta se encuentra definida en el PETI, pero la misma no es aplicada o desarrollada en la
organizacién, solamente se encuentra como un documento.

Se identifican cuatro grupos de interés entre los que se encuentran directivos, personal de la DTI,
funcionarios de la entidad y ciudadanos. Esta caracterizacidon es muy incipiente pues no se realiza
un analisis riguroso para determinar porque se identifican estos grupos y no se tienen en cuenta
otros grupos de interés que existen en la organizacion.
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4.7.2 Esquema de incentivos

No se encuentra definido un esquema de incentivos alineado con la Direccién de la Gestidn de
Talento Humano para favorecer la adopcion de Tl en la entidad. El plan de estimulos e incentivos
de la entidad busca recompensar el desempefio efectivo de los empleados y de los grupos de
trabajo de la SDG. Estos incentivos deben ser de caracter no pecuniario y deben buscar motivar
el usoy la apropiacion de Tl generando los estimulos y las actividades que permitan otorgar este
tipo de motivadores.

4.7.3 Plan de formacion

Actualmente no hay un plan de formaciéon definido desde la Direccién de Tecnologias e
Informacidn. La formacidn en las herramientas tecnoldgicas se realiza por solicitud de areas como
la Direccidn de Gestion del Talento Humano quien solicita este tipo de actividades de acuerdo
con la necesidad de capacitar nuevo personal. No se encuentra definido como un plan que se
pueda ejecutar durante el transcurso del afio.

4.7.4 Evaluacion del nivel de adopcion de Ti

No se tiene un panorama claro de la adopcion de Tl por parte de los usuarios pues no se realiza
ningun tipo de medicién al respecto. No existen mecanismos de medicién ni tampoco hay
indicadores definidos que permitan establecer una linea base y hacer seguimiento para adelantar
acciones de mejoramiento.

4.7.5 Plan de capacitacion y entrenamiento para los sistemas de informacidon

Aligual que con el plan de formacién no se ha definido un plan de capacitacidn sobre los sistemas
de informacién. No es claro quién deberia capacitar a los usuarios que requieran aprender sobre
cada uno de los sistemas de informacién, pues desde la Direccidn de tecnologias e informacién,
aunque se cuenta con el conocimiento de cada uno de los sistemas esta labor no se deberia
realizar pues la tarea de esta direccidn es dar soporte y garantizar el correcto funcionamiento de
los sistemas de informacion.

De la misma forma las areas funcionales tampoco asumen el rol de ser los encargados de brindar
las capacitaciones en los sistemas que soportan sus procesos pues indican que eso corresponde
a la Direccion de Tecnologia. Finalmente, ante la ausencia de un responsable es la Direccion de
Tecnologias quien se encarga de capacitar en los sistemas de informacion.
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4.8 Seguridad

La Secretaria Distrital de Gobierno mediante Resolucién 783 de 2018, modificada por la
Resolucién 236 de 2018, establece que la Direccién de Tecnologias e Informacion define la
politica de Seguridad, privacidad de la Informacion y Seguridad digital. Ademas, coordina el
equipo técnico de la seguridad y privacidad de la informacién que direccione el Comité
Institucional de Gestidén y Desempefio — CIGD.

La SDG estd implementando el Modelo de Seguridad y Privacidad de la Informacién — MSPI,
desarrollando el plan de seguridad y privacidad de la informacién GDI-TIC-PL0O02.

La entidad cuenta con el manual de Gestidon de Seguridad GDI-TIC M004 donde se define la
politica y lineamientos de Seguridad y Privacidad de la Informacién. En este documento esta la
politica general y las 9 politicas relacionadas con la seguridad y privacidad de la informacion.

La politica general de Seguridad, privacidad de la Informacidn y Seguridad digital establecida es
“La secretaria Distrital de Gobierno se compromete a mantener acciones y estrategias orientadas
a la proteccion de la informacion como principal activo de la Entidad, mediante un modelo de
gestion sistemdtico de privacidad y sequridad digital, orientado a la administracion del riesgo con
el fortalecimiento de la integridad, confidencialidad y disponibilidad de la informacion,
fomentando la cultura de seguridad en todos los niveles de la Organizacion, sus proveedores y la
ciudadania que demanda servicios”.

Asi mismo, para la implementacion de la politica general se establecieron 9 politicas especificas
para la implementacién:

e Gestidn de activos.

e Control de acceso.

e No repudio.

e Privacidad y confidencialidad.

e Integridad.

e Disponibilidad del servicio e informacion y/o continuidad del negocio.
e Registro y auditoria.

e Gestidn de incidentes de seguridad de la informacion.

e Seguridad digital.
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Para el tratamiento de riesgos de Seguridad y privacidad de la informacidn, se construyé el Plan
de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion GDI-TIC-PL0O03, donde se
establecen las actividades necesarias para tratar de manera preventiva e integral los riesgos de
Seguridad y Privacidad de la Informacidn.

En el marco del desarrollo de modelo, se han aplicado auto diagndsticos usando a la herramienta
dispuesta por MinTic que permite evaluar la efectividad de controles - ISO 27001:2013 anexo a,
medir el avance ciclo de funcionamiento del modelo de operacidon (PHVA) del MSPIl y el nivel de
madurez. Este instrumento se aplicé en los afios 2019 y 2020.

El resultado obtenido en el 2020 es de un promedio de evaluacién de controles de 34 sobre 100,
un avance en la implementacién del modelo de 21% sobre 100% y un nivel de madurez inicial.

5 SITUACION OBJETIVO

En este capitulo se propone una situacion objetivo donde se estructura la Estrategia, Misién y
Vision de TI, ademas, las iniciativas a llevar a cabo para la consecucion de los objetivos
estratégicos de Tl planteados, tomando como insumo el anadlisis que se realizd en el capitulo
anterior.

5.1 Estrategia de TI

Realizar la transformacidn digital en la SDG, a través de una integracién dindmica con gestidn
eficiente de las TI, la prestacidn de tramites y servicios seguros, confiables y oportunos, la
participacién ciudadana en un gobierno abierto y la toma de decisiones basadas en datos;
generando valor publico y fortaleciendo la relacidn entre la ciudadania y el gobierno.

5.1.1 Mision de Tl

La direccidn de Tecnologias e informacién, Formula e implementa las estrategias de Tecnologias
e Informacién (Tl) en materia de seguridad digital, uso y apropiacién de los Sistemas de
Informacién y disponibilidad de los servicios de TIC, en el marco de la arquitectura empresarial
con procedimientos sistematicos y eficientes; con el fin de contribuir al logro de los resultados
esperados por la Secretaria Distrital de Gobierno, la satisfaccion de los diferentes grupos de
interés y la toma de decisiones en la Entidad.
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5.1.2 Visionde TI

En el afio 2024 la SDG sera reconocida como una entidad que ha desarrollado una cultura
organizacional que incorpora la Transformacién Digital en sus procesos mediante el uso
innovador vy eficiente de las Tecnologias digitales, optimizando procesos y servicios generando
de valor publico a la ciudadania.

5.1.3 Objetivos estratégicos de Tl

Para el desarrollo de la estrategia planteada y el logro de la visién propuesta se definen los
siguientes objetivos:

1.

Consolidar los procesos internos de la SDG, a través de la implementacion y uso de las
Tecnologias de la Informacion y la prestacién de servicios TIC competentes; para una
gestion eficiente de la Entidad.

Fortalecer la cultura de seguridad de la informacién en la SDG mediante la mejora del
Modelo de Seguridad y Privacidad de la Informacién - MSPI implementado para la
preservacion de la confidencialidad, integridad, disponibilidad de los activos de
informacion de la Entidad.

Disponer de soluciones informaticas que se ajusten a las necesidades de la entidad,
mediante su construccidn, adquisicion y/o actualizacion, para facilitar la gestion de los
procesos estratégicos, misionales y de apoyo; y se conviertan en la fuente de informacion
para la toma de decisiones.

Establecer la gestidn de la informacidn en la entidad mediante la operacién estable y
sostenible de los servicios de informacién, promoviendo la calidad y centralizacion de las
fuentes de datos para estandarizacién, apertura e intercambio seguro de informacién
generando valor publico a los usuarios de la ciudad y al sector gobierno.

Robustecer la gestidon, administracion y operaciéon de la infraestructura tecnoldgica a
partir de la adopcidn de buenas practicas de Tl, para garantizar la oportunidad y calidad
de los servicios de tecnologias de la informacion.

Potenciar el uso y aprovechamiento de las tecnologias digitales mediante la aplicacién de
una estrategia de Uso y apropiacion integrada a la cultura organizacional para ofrecer
mejores servicios a la ciudadania y grupos de interés de la entidad.

Gestionar los procesos de soporte y mantenimiento de los Servicios Tecnolégicos
institucionales de manera oportuna y eficiente dando, cumplimiento a los acuerdos de
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niveles de servicios establecidos y aplicando las mejores practicas de Tl, generando oferta
de valor con los usuarios de la entidad.

5.1.4 Servicios de Ti

Se hara una revision de los servicios de Tl que se ofrecen actualmente, teniendo en cuenta los
dominios del Marco de Arquitectura de TI, el proceso de Gerencia de TI, los modelos de gestion y las
buenas practicas. De igual manera, se ajustaran los ANS que soportan los servicios.

5.1.5 Politicas de Tl

Se actualizaran las politicas relacionadas con Seguridad y privacidad de la informacién, gestién
de informacion, desarrollo e implantacién de sistemas de informacion, acceso y uso de la
plataforma tecnoldgica.

Se estructuraran politicas sobre continuidad del negocio, gestién de proyectos de Tl y gestidn de
informacion.

Como cabeza de sector, se definiran lineamientos y/o politicas en materia de Tl para el Sector
Gobierno.

5.1.6 Tablero de control de TI

Para tener un seguimiento y control de la Estrategia Tl, se construird un tablero de indicadores
para visualizar el avance y los resultados de la estrategia Tl en la Entidad, hacer seguimiento a las
metas a cargo de la DTl y el estado de la operacion de los servicios de tecnologia.

5.2 GobiernodeTI

5.2.1 Modelo de Gobierno de TI

El modelo de gobierno a implementar se basa en el Marco de Arquitectura Empresarial - MAE
definido por el Estado, el cual implementara los lineamientos definidos en el Modelo de gestién
de Tl del Marco y adoptard las herramientas y guias para la adecuada gestiéon y operacion de las
tecnologias de la informacién en la Entidad.

Este modelo permitira desarrollar en la SDG los dominios los dominios de estrategia de TI,
informacién, sistemas de informacién, servicios tecnolégicos y en el dominio de uso vy
apropiacion.
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5.2.2 Esquema de Gobierno de TI

En la DTI se identificaran los roles de una estructura organizacional, los procesos y los recursos
necesarios para habilitar las capacidades de TI.

Se fortalecerd el proceso de Gerencia de Tl haciendo una reingenieria de los procedimientos
actuales y creando nuevos procedimientos para la gestion de la Estrategia, Gobierno,
Informacién y uso y apropiacion e incorporarlos al proceso, ademads, se consolidara los modelos
de gestidn de Infraestructura, Servicios tecnoldgicos y Sistemas de informacidn, asi como la
construccion de los modelos de gestion Estrategia, Gobierno, Informacion y uso y apropiacion.

En la estructura organizacional de Tl, se estableceran los roles, funciones, estructuras de decision
en las que participa y responsabilidades de acuerdo con el modelo de gobierno planteado.

Se construiran indicadores que permitan hacer monitoreo y seguimiento al esquema de gobierno
de Tl implementado.

5.2.3 Gestion de Proyectos

La DTl desarrollard una metodologia de gestién de proyectos de Tl que incluya las mejoras
practicas y se adapte a las capacidades y madurez de la Direccién, que garantice el éxito de los
proyectos tecnoldgicos.

5.3 Gestion de Informacion

Teniendo en cuenta que la informacidn es el activo mas valioso que tiene la entidad para
responder al cumplimiento de su mision y objetivos prioritarios tales como toma de decisiones
basadas en datos, definiciéon de nuevas estrategias de negocio, fortalecimiento de sus procesos
y satisfaccion de la necesidad de informacién de los grupos de interés, es preciso adquirir
practicas que nos permitan fomentar el desarrollo de la capacidad de analisis de los funcionarios,
presentacion y publicacion de informacidn de calidad segun sus ciclos de vida y los diferentes
publicos o audiencias de analisis.

5.3.1 Arquitectura de Informacion

Se har3 el levantamiento y construccién de la arquitectura y el mapa de informacién, ademas la
construccion e implementacion de los datos maestros.
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5.3.2 Planeacidn y Gobierno de la Gestion de Informacion

La informacion que permite la toma de decisiones debe cumplir con los criterios: Oportunidad,
confiabilidad, completitud, integridad y utilidad; por lo cual se deben tener en cuenta las
siguientes premisas:

e Informacion desde la fuente Unica.

Informacidén de calidad.

Informacién como bien publico.

Informacién en tiempo real.
e [nformacidon como servicio.

Lo anterior fundamentado en el ciclo de vida de la informacion el cual desarrolla actividades tales
como: Definicién, recoleccién, validacion, consolidacion para analisis y publicacién; Como
resultado de la gestion de informacion se obtienen mecanismos de usos y accesos disponibles,
informacién de calidad, generacidon de valor a partir de la informacién, apoyo a la toma de
decisiones e instrumentos de analisis de la informacién disponible para los usuarios
especializados.

El catdlogo de componentes de informacidn representa el punto de partida para la construccion
de la arquitectura de informacién y la base para iniciar procesos de calidad de informacidn de la
entidad e interoperabilidad entre entidades. La entidad debe conocer que componentes de
informacidn posee y cuales son sus caracteristicas con el fin de proyectar nuevos servicios de
informacidn, identificar fuentes Unicas de informacién, oportunidades de mejora en seguridad y
calidad de los datos e informacidn, identificar datos maestros, datos abiertos, definir controles y
mejorar el nivel de acceso.

De acuerdo con el nivel de madurez alcanzado por la entidad debemos implementar los
lineamientos y proyectar actividades establecidas en el marco de referencia del modelo de
arquitectura empresarial para el dominio de informacion, en cumplimiento a los propésitos de la
Politica de Gobierno Digital - PGD.

Requerimientos y actividades para realizar:

e Definir mediante acto administrativo el equipo interdisciplinario responsable de la
gestidn de la informacién, debe estar integrado por personal profesional de la OAP, DJ,
DA, DTl y OClI.

e Designar los funcionarios que desarrollaran los roles de:
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Definir mediante acto administrativo el equipo interdisciplinario responsable de la
gestion de la informacién, debe estar integrado por personal profesional de la OAP, DJ,
DA, del grupo del dominio, tener en cuenta el experto en analitica avanzada.

Definir los responsables de las actividades propias del dominio de informacién, para ser
convocados dentro del proceso acuerdos de intercambio de informacion.

Fortalecer el nivel de conocimiento, en arquitectura de informacién del equipo técnico
de gestion de la informacién.

Establecer el nivel de madurez de la entidad de acuerdo con el avance y ejecucion de los
procesos frente a los lineamientos del dominio gestién de informacién.

Crear un plan de calidad de los componentes de informaciéon que incluya etapas de
aseguramiento, control e inspeccion, medicién de indicadores, actividades preventivas,
correctivas y de mejoramiento continuo de los componentes.

Definir y mantener actualizado el mapa de informacién de la entidad.
Definir y administrar la estructura de los datos maestros de la entidad.

Establecer un programa para la gestion de documentos y expedientes electrénicos y
contemplar dichos componentes dentro de la Arquitectura de Informacion de la entidad.

Acoger la normatividad, los estandares relacionados de la Infraestructura Colombiana de
Datos Espaciales (ICDE), los lineamientos de politica de informacidn geografica y demas
instrumentos vigentes que rijan la informacién geografica segun el Comité Técnico de
Normalizacidn, y disponer en el Portal Geografico Nacional aquella informacién oficial atil
para el desarrollo de proyectos de interés nacional y estratégicos.

Adoptar el uso del cddigo postal de la Republica de Colombia en el disefio de sus
componentes de informacién.

Que procesos se proyectan implementar en el Dominio de informacién.

Definicion de indicadores del desarrollo del dominio.

5.3.3 Gestion de la calidad y seguridad de la informacidon

Capacitacion del equipo de Dominio de Informacion en métricas y mecanismos para
validar la calidad del dato e informacidn que se brinde como resultado.
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e Disefiar e implementar indicadores de calidad e la informacion y realizar su linea base.

Con base en los lineamientos establecidos en el Manual de Gestién de Seguridad - GDI-TIC M004
y la conformacion del equipo interdisciplinario de profesionales que integraran el Equipo de
Dominio de informacion, se establecera un plan de accidén que permita:

e Realizar auditorias a la actualizacion de activos de informacion, disponibilidad de activos
de informacidn respecto a su procesamiento, gestion de riesgo de activos de informacion,
verificacidon de inventario y su estado (para activos fisicos), AD, software legal, entre otros.

e Actualizary ejecutar el plan de continuidad o plan de contingencia informatica.

e Verificar la aplicacidn del ciclo PHVA en los activos de informacidn criticos.

5.3.4 Analisis y aprovechamiento de la informacion

Montar los proyectos de analitica de datos que permita tener informacién de calidad para la
toma de decisiones basadas en datos.

5.3.5 Desarrollo de capacidades para el uso de la informacion

La Direccion de Tecnologias e Informacidon continuara con la generacion de informacion
geografica resultado de las intervenciones de cada una de las dependencias de la Secretaria
Distrital de Gobierno del nivel central y ser articulador y promotor del uso y produccién de datos
georreferenciados por parte de las veinte alcaldias locales, asi mismo continuar garantizando la
disposicidn y acceso a la ciudadania de la informacidon geografica a través del portal de datos
abiertos de Bogotd (datosabiertos.bogota.gov.co) y su visualizacién en Mapas Bogotd
(mapas.bogota.gov.co), lo anterior con el fin de aportar informacién actualizada que contribuya
a la toma de decisiones por parte de las autoridades distritales en pro del desarrollo social,
econdmico y ambiental de la ciudad y sus habitantes.

La SDG continuard aplicando la normatividad y los estandares establecidos por la Infraestructura
de Datos Espaciales de Bogota (IDECA), los lineamientos de politica de informacidn geografica 'y
demas instrumentos vigentes que rijan la informacidn de este tipo, participando activamente en
la Comision IDECA, instancia de apoyo para la Administracion Distrital logrando la eficiente
utilizacion de los recursos publicos, y que promueve la integracién y el intercambio de
informacién geografica de la ciudad y los objetivos de IDECA, de conformidad con la normativa
vigente.

De acuerdo con lo anterior, es necesario que la Secretaria Distrital de Gobierno encamine
acciones hacia fortalecer la generacion y disposicion de datos con componente geografico de
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cada una de las dependencias, es necesario mantener y actualizar los servicios geograficos que
se encuentran en marcha en la actualidad.

e Continuar con la actualizacidn y georreferenciacion del seguimiento a las intervenciones
en parques, malla vial y espacio publico realizado por los veinte Fondos de Desarrollo
Local, asi como la actualizacion del tablero de control construido para la visualizacién y
generacién de indicadores locales y por Unidad de Planeamiento Zona - UPZ. Esta
actualizacion ha sido consolidada desde el aio 2016 y actualizada a la fecha, es de suma
importancia para generar indicadores solicitados por entes de control y el Concejo de
Bogota.

e Actualizar la georreferenciacién y del mapa web de las organizaciones religiosas, datos
generados por la Subdireccién de Libertad Religiosa y de Conciencia y dispuestos en la
Plataforma Interreligiosa para la Accidn Social y Comunitaria - PIRPAS.

e Realizar la actualizacién de los servicios geograficos dispuestos por la SDG en el portal de
datos abiertos de Bogota y en Mapas Bogota, estos servicios corresponden a la capa
geografica con la ubicacién de las veinte alcaldias locales la cual debe ser actualizada
anualmente de la cual el propietario de la informacidn es la Direccion para la Gestidon del
Desarrollo Local - DGDL, y la capa de organizaciones religiosas con proyectos de nifiez,
gue debe ser actualizada anualmente de acuerdo con la informacién suministrada por la
Subdireccién de Libertad Religiosa y de Conciencia.

e Conformar en la SDG el equipo de Sistemas de Informacién Geografica (SIG), conformado
por al menos tres profesionales, un profesional encargado de la administracién del
Sistema de Informacion, administracién de ArcGIS Server y las bases de datos.

e Caracterizar los clientes y la informacion susceptible de ser georreferenciada en cada una
de las dependencias de la SDG.

Igualmente, con el objeto de que la SDG fortalezca la generacion y disposicion de datos
georreferenciados se plantea la elaboracidon de un plan de apertura y publicacién de datos
geograficos de acuerdo con los lineamientos de MINTIC y el marco de referencia geoespacial de
la ICDE e IDECA, con ello establecer un plan de trabajo para avanzar en la planeacién, produccion
armonizada, mantenimiento, actualizacidn, disposicién y reutilizacidn de recursos geograficos.

Lo anterior implica:

e Desarrollar planes de capacitacion y divulgacidon, encaminados al fortalecimiento de
competencias del recurso humano, sobre la importancia de gestionar y aprovechar los
recursos geograficos.
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e I|dentificar del catalogo de informacidn de la entidad los datos susceptibles de ser datos
abiertos georreferenciados.

e Caracterizar a clientes y usuarios de los recursos geograficos.

e Desarrollar estrategias que permitan el uso de recursos geograficos, conocer, encontrar,
obtener y usar los recursos geograficos publicos y se fortalezca la generaciéon de valor.

5.3.6 Apertura de Datos e interoperabilidad

Elaborar los documentos metodolégicos que guien a los responsables en la definicion,
identificacion y aplicacién de los acuerdos de intercambio de informacion. Asimismo, disefiar los
artefactos necesarios para el levantamiento e implementacion de los acuerdos de intercambio
de la informacion con otras dependencias o instituciones externas.

Identificar los datos que se requieren para el normal desempefio de las actividades de la SDG y
qgue se producen en otras entidades; asi como, la informacion que es requerida constantemente
por otras entidades, ademas, se disefiara e implementara un procedimiento para aperturar datos
en la SDG, que se encuentre alineado con la estrategia de Gobierno Digital liderada por MINTIC.

Se elaborard y ejecutar un plan de apertura de datos que permita efectuar el reporte a los
portales web establecidos por la SDG cumpliendo los lineamientos, pardmetros o estandares
para su correcta publicacién, seguimiento y actualizacién. Igualmente se implementara
procedimientos que permitan brindar servicios de intercambio de informacién con otras
entidades.

Implementar en la SDG el marco de interoperabilidad, para lo cual, se debe partir de un estudio
de requisitos para la implementacion de X-ROAD vs el estado actual de los datos. Lo anterior
permitird contar con servicios de intercambio de informacion a través de la Plataforma de
Interoperabilidad, para lo cual, se identificaran las necesidades de intercambio de la informacion
y creaciéon de nuevos servicios de informacién.

Disefiar un programa que permita el cumplimiento de los lineamientos y recomendaciones para
realizar intercambio de informacion, definicion y aplicacién de los acuerdos que garanticen la
confidencialidad e integridad de los datos. Asi como también, elaborar un plan de sensibilizacién
y capacitacidn sobre interoperabilidad y acuerdos que se deben aplicar, e incluirlo dentro del
programa de implementacién de intercambio de informacion.
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5.4 Sistemas de Informacion

Partiendo desde el objetivo planteado en la Estrategia Tl que pretende “Disponer de soluciones
informaticas que se ajusten a las necesidades de la entidad, mediante su construccion,
adquisicidn y/o actualizacidn, para facilitar la gestion de los procesos estratégicos, misionales y
de apoyo; y se conviertan en la fuente de informacién para la toma de decisiones”, la situacién
objetivo planteada a realizar en los siguientes 4 afios para alcanzar dicho objetivo se describe a
continuacion.

5.4.1 Capacidades funcionales objetivo de los Sistemas de Informacidén

La DTI adelantd las actividades de levantamiento de informacién para atender las necesidades
en torno a los sistemas de informacidn existentes y los nuevos requerimientos, recolectando las
intervenciones a adelantar (crear nuevas funcionalidades, actualizar las funcionalidades
existentes, eliminar funcionalidades) en los sistemas de informacidn de la SDG.

Con la informacidn recolectada se pretende abordar las intervenciones a los sistemas actuales
desarrollando un plan de intervencion.

Con las nuevas necesidades sobre sistemas informaticos se hara una priorizaciéon con la cual se
plantea un plan para la implementacién de las soluciones.

5.4.2 Mapa de Integraciones objetivo de los Sistemas de Informacion

Se hara un levantamiento de necesidades para identificar que sistemas de informacidn de la SDG
necesitan interoperar. Al interior con las aplicaciones existentes y las nuevas soluciones a
implementar, y al exterior con sistemas de informacién del Distrito y la Nacidén. Asi mismo, se
desarrollaran las capacidades de integracidon e interoperabilidad de los diferentes sistemas.

Debido a la implementacidon de una solucidn para soportar el proceso de la gestién de la
documentacién electrénica y de archivo, se ha identificado la necesidad de interoperar entre la
solucidén a implementar y las aplicaciones SIPSE, ARCO, Certificado de Residencia, Propiedad
Horizontal, SIAP.

5.4.3 Arquitectura de Referencia

En la Planeacion y Gestion de los sistemas de informacion se hara el levantamiento de las
arquitecturas de solucién de las aplicaciones. Ademas, se establecerdn las arquitecturas de
referencia para la actualizaciéon de las herramientas existentes y la creaciéon de las nuevas
soluciones de software.
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Se desarrollara una Arquitectura SOA para ofrecer servicios de integracion, informacion,
auditoria, control de acceso, autenticacion, logs, encriptacién, mensajeria y persistencia a las
aplicaciones. Asi mismo, generar capacidades de interoperabilidad con las herramientas de las
entidades distritales y nacionales y que estén alineadas con la plataforma X-Road.

5.4.4 Ciclo de Vida de los Sistemas de Informacion

Para mejorar la gestidon del ciclo de vida de los sistemas de informacion, se definiran los procesos
de planeacion y gestidn de los Sistemas de Informacidn, gestion de la calidad y seguridad.

Se ajustara el proceso GDI-TIC-P002, con el fin de separar el Analisis, Disefio, desarrollo, pruebas
y despliegue del Soporte y mantenimiento (Correctivo, adaptativos y evolutivos), asi mismo, se
ajustara la estructura, roles y perfiles necesarios para el desarrollo del ciclo de vida.

Del mismo modo, se actualizard o elaborara la documentacion relacionada con los sistemas de
informacidén con los que cuenta actualmente la SDG.

Para la construccion y mantenimiento de los sistemas actuales, se contara con un grupo de
desarrollo que fortalecera el levantamiento de requerimientos, construccién, pruebas y
documentacién.

5.4.4 Soporte de los Sistemas de Informacion

Se hara la entrega a las areas funcionales las actividades de administracién de las aplicaciones,
con el fin de que se encarguen de los procedimientos de Gestién de usuarios, Gestion de
parametros, y soporte funcional. Lo anterior se realizard a través de una estrategia donde se
establezcan las actividades de uso y apropiaciéon sobre los sistemas de informacién.

5.5 Infraestructura Tl

5.5.1 Arquitectura de infraestructura tecnoldgica

Caracterizacion de infraestructura tecnoldgica

Actualizar la arquitectura empresarial del dominio de infraestructura (procesos, politicas,
estructura organizacional, artefactos de arquitectura, etc.), a través, de la realizacidon de un
proceso de mejora continua, que redunde en el mejoramiento de la gestién de la infraestructura
de Tl
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5.5.2 Administracion de la capacidad de la infraestructura tecnologica

Infraestructura (Centro de Computo — Nube)

Mejorar los procesos y disminuir los recursos de funcionamiento de la infraestructura vy
servidores, unificando las nubes, para mejorar los procesos de administracion y optimizar el
presupuesto destinado a estos recursos.

Elaborar un diagndstico de funcionalidad y gestion efectiva del Data Center del Nivel Central
estableciendo el dimensionamiento requerido y la optimizacién de recursos.

Hardware de Infraestructura tecnoldgica
Generar una politica para ejecucion de los planes de renovacidn tecnoldgica.

Participacién en la construccion de los proyectos con componente tecnoldgico, logrando que la
Direccién de Tecnologias e Informacién aporte con propuestas estratégicas en su elaboracion.

Implementar el estandar definido por MINTIC para el cumplimiento del lineamiento de
interoperabilidad con las entidades del Estado.

Conectividad
Mantenimiento de la infraestructura actual y optimizacion de las funcionalidades de SDWAN de
los firewalls que nos permita tener canales redundantes de Internet.

Red Local e Inalambrica

Mantenimiento y aumento de la capacidad de la red LAN en la Secretaria Distrital de Gobierno,
de manera planeada, efectuando el escalamiento de la cobertura y servicios de las redes LAN y
WAN.

Creacion de una politica que normalice y regule la renovacidn tecnolégica de equipos activos en
las dependencias de la Secretaria Distrital de Gobierno: Nivel Central y alcaldias locales.

Red WAN
Mantenimiento y aumento de cobertura a canales satelitales para dar cobertura a corregidurias
de las localidades de Sumapaz y Ciudad Bolivar.

IPV6
Continuar con la implementacidn del protocolo ipv6 en otros equipos de la Entidad y aplicativos
de acuerdo con los lineamientos de MinTic.
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Continuidad y Disponibilidad

Crear e implementar el Plan de Seguridad Informatica, efectuando el analisis del estandar ISO
27000 para crear el plan basandose en los ambitos de infraestructura tecnoldgica para ser
aplicados en la SDG.

Mantener y actualizar el artefacto de identificacion de activos de informacién critica para incluir
en el servicio de copias de seguridad a los nuevos activos identificados, a través de la ejecucién
de auditorias y monitoreo al ciclo PHVA de seguridad de la informacion.

Gestion de ANS

Mantener los Acuerdos de Nivel de Servicio con los proveedores contratados para el soporte y
mantenimiento de la infraestructura tecnoldgica de la entidad, documentando su ejecucién en
los respectivos procesos de contratacién.

Seguimiento periddico a las actividades realizadas como iniciativa interna para realizar
mejoramiento continuo.

Seguimiento y monitoreo permanente a los ANS establecidos en los contratos de la DTI

5.5.3 Administracion de la operacion

Monitoreo y Operacion
Unificar en un solo sistema de monitoreo toda la infraestructura al servicio de la entidad, con el
fin de controlar su operacion y desempeiio.

Administracion Técnica de Aplicaciones

Orientar la infraestructura tecnolégica hacia un ambiente unificado que optimice la
administracion y mejore las respuestas a los incidentes que puedan afectar la disponibilidad de
los servicios.

Gestion de los Servicios de Soporte
Optimizar los tiempos de respuesta frente a las solicitudes de soporte relacionados con la
arquitectura de infraestructura.

Implementacién de buenas practicas de ITIL en los servicios tecnoldgicos prestados por el grupo
de servicios tecnolégicos.
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Establecer acuerdos y mecanismos con los distintos grupos de la DTl y/o areas de la SDG para la
atencion anticipada de los incidentes.

Plan de mejoramiento sobre la configuracidn y administracién de la plataforma de gestion de la
mesa de servicios.

Contratacion servicios de asesoria para la actualizacion y mejoras en la configuracion y gestion
de la plataforma de la mesa de servicios.

5.6 Uso y Apropiacion

La Direccion de Tecnologias e Informacién debe liderar la estrategia de Uso y Apropiacién de la
entidad, la cual debe propiciar el uso adecuado, oportuno, pertinente y eficiente de la tecnologia
(productos soportados con herramientas tecnoldgicas, procesos y sistemas de informacion) con
el fin de facilitar la realizacion de las actividades, el desarrollo de los procesos y la productividad
de los diferentes usuarios de la entidad.

Se definira el dominio de uso y apropiacion de Tl de acuerdo con lo determinado en el Modelo
de Gestion y Gobierno de TI MGGTI de MINTIC, en el cual se contemplan cinco lineamientos
principales que son presentados en la siguiente tabla:

Tabla 12: Lineamientos MAE uso y apropiacion

Codificacion Lineamiento Descripcion
MGGTI.LI.UA.01 Estrategia de uso y Apropiacion de | La  estrategia debe  permitir
Tl gestionar los grupos de interés de
manera tal que se logre su
sensibilizacidn, participacion,

involucramiento, compromiso y
liderazgo de las iniciativas TI.

MGGTI.LI.UA.02 Esquema de Incentivos. A partir de la identificacion y
clasificacion de los grupos de
interés, se debe definir un esquema
de incentivos que motiven a la
adopcion de proyectos de TI.

MGGTI.LI.UA.03 Plan de Formacion en TI. Se debe generar y fortalecer en los
grupos de interés, las competencias
generales y especificas de TI, que
permitan convertir la tecnologia en
habilitador de la estrategia de la
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Codificacion Lineamiento Descripcion

institucion.

MGGTI.LI.UA.04 Evaluacion del nivel de adopcién de | Se debe contar con indicadores de
Tl Uso y apropiacion para evaluar el
nivel de adopcién de la tecnologia 'y
la satisfaccion en su uso, lo cual
permitird desarrollar acciones de
mejora.

MGGTI.LI.UA.05 Plan de capacitacion y | Se debe realizar constantemente
entrenamiento para los sistemas de | capacitacion y  entrenamiento
informacion. funcional y técnico a los usuarios
con el fin de fortalecer el uso y
apropiacion de los sistemas de
informacion.

5.6.1 Estrategia de Uso y Apropiacion

La Estrategia de uso y Apropiacion se fundamentara en tres pilares que estan alineados con lo
definido por la Politica de Gobierno Digital en sus lineamientos, dichos pilares son:

Pilar 1: Capacitacion y entrenamiento para los sistemas de informacién

Se deben coordinar actividades con la Direccién de Talento Humano para que dentro del Plan
Institucional de Capacitacién - PIC se incluyan capacitaciones en los sistemas de informacion que
impactan a los diferentes grupos de interés de la entidad.

Pilar 2: Formacidn en herramientas tecnoldgicas que permitan generar habilidades para el uso
adecuado de la tecnologia

Las herramientas tecnoldgicas de la entidad son indispensables para el desarrollo de las
actividades diarias de los colaboradores de la entidad, por esta razén cobra importancia que el
personal las conozca y desarrolle las competencias adecuadas para su uso eficiente.

Para los pilares 1y 2 es necesario que se definan indicadores de gestidn para evaluar el nivel de
adopciéon de la tecnologia y la satisfaccion en su uso y ejecutar acciones de mejora vy
transformacion a partir de los resultados obtenidos.

Pilar 3: Divulgacion de la estrategia TI, politica de Gobierno Digital, proyectos e iniciativas de
TI.

Mediante las acciones de uso y apropiacion se debera divulgar la informaciéon a todos los
miembros de la organizacion de las diferentes iniciativas, proyectos y estrategias que se
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desarrollen desde la Direcciéon de Tecnologias e Informacion de la SDG, entre ellas se deben
contemplar:

e Se debe concientizar a los usuarios sobre las oportunidades que presenta el uso de
tecnologias de la informacién en su ambito personal y profesional, mejorando su
productividad y calidad de vida al hacer uso consciente de las TIC.

e EIPETI debe ser divulgado y se debe sensibilizar sobre su importancia para lograr alinear
la estrategia y las tecnologias que contribuyen para alcanzar la transformacién digital de
la entidad.

e Promover el uso y adecuado aprovechamiento de las tecnologias de la informacién y las
comunicaciones para mejorar las competencias requeridas en los funcionarios de la SDG
logrando la generacidn de valor publico para satisfacer las necesidades de los ciudadanos.

e Laentidad debe comunicar permanentemente a sus usuarios informacion de interés que
les permita mejorar sus actuaciones cotidianas que impliquen un riesgo para la seguridad
de la informacién. Se busca difundir conocimiento, consejos y establecer la adopcién de
practicas consideradas seguras en la interaccién con tecnologias de informacién y las
comunicaciones.

e Desde la DTI se proveen servicios que todos utilizamos diariamente, tales como los
sistemas de informacidn, la plataforma tecnoldgica, el soporte técnico y los proyectos de
Tl que se ejecutan en beneficio de las diferentes necesidades de la entidad. El mensaje
para transmitir en esta linea es poder difundir en que se esta trabajando, que servicios se
estan presentando, cudles son las caracteristicas de dichos servicios, sus condiciones de
uso y la adecuada utilizacién de estos.

Identificacion de los grupos de interés

Se propone Identificar las caracteristicas e intereses de los grupos de valor internos, que hacen
uso de las Tl provistas por la entidad para desarrollar su funcidon. De tal manera que sirvan como
insumo para el disefo e implementacion de la Estrategia de Uso y Apropiacion de Tl. Los grupos
de interés son importantes en la medida que con ellos se puede identificar quienes son los aliados
como multiplicadores de conocimiento y quienes son la poblacidn objetivo de las estrategias que
se desarrollen.

Esta identificacidn de los grupos de interés se podrd realizar una vez al afio para que la misma
sea definida y se mantenga durante todo ese periodo clasificando y priorizando los grupos la cual
es un elemento clave para desarrollar acciones que promuevan dicho involucramiento. Los
posibles roles son:
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e Patrocinador: contribuyen a que las entidades apropien y acepten el modelo de gestiony
gobierno de TI.

e Agente de cambio: Lideres del cambio que promueven actividades para el
aprovechamiento de la tecnologia.

e Impactado: Principales afectados por el cambio.

e Multiplicador: Contribuyen a la promocién del cambio y su divulgacion.

Divulgar la estrategia Tl, politica de Gobierno Digital, proyectos e iniciativas de TI

Se definird y ejecutara una estrategia de divulgacién alineada con la gestion de Comunicaciones
de la entidad, que integre las acciones de comunicacién que deben priorizarse para responder a
las necesidades de informacidn y sensibilizacion que el publico objetivo tiene respecto a los
componentes del Plan Estratégico de Tecnologia de la Informacién - PETI, la politica de Gobierno
Digital, Seguridad de la Informacién y proyectos de Tl que sean gestionados desde la DTI.

Se utilizardn piezas graficas que permitan la generacién de comunicados que tengan algun tipo
de periodicidad (semanal, quincenal) en los cuales se transmita a los diferentes grupos de interés
a través de diversos canales de comunicacién, tales como: el correo electrdnico, la intranet,
pantallas electrdnicas, fondos de pantalla de los computadores de escritorio entre otros.

Algunas caracteristicas de esta pieza son:

Que se le pueda asociar un nombre permanente, que la gente sepa que lo recibira cada cierto
tiempo. Algunos ejemplos son:

e Capsulas informativas de la DTI.
e Entérate, novedades de la Direccién de Tecnologias e Informacion.
e Boletin informativo aprendamos de TIC.

Estas comunicaciones periddicas trataran diversas tematicas de acuerdo con su contenido, tales
como:

e Mensajes informativos.
e Mensajes de advertencia.
e Mensajes de novedades.

e Mensajes de motivacion.
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e Mensajes de promocion de herramientas tecnolégicas.

Para realizar la sensibilizacién se propone utilizar una marca que identifique a la Direccién de
Tecnologias e Informacién - DTI, para que los proyectos, politicas e iniciativas que sean generadas
y promovidas sean facilmente asociadas a esta direcciéon. Esta marca permitirda contar con
elementos de identificacién visual que visibilizaran el trabajo que se adelanta desde la DTl y que
muchas veces pasa desapercibido pues no hay un reconocimiento e identificacién de estos
proyectos.

Algunas ideas que podrian ayudar a establecer la marca son:

e Un personaje de la DTl que pueda ser utilizado en piezas publicitarias y en el material que
se genere para las diferentes actividades de socializacién y difusién.

e Un disefio que tenga relacidn con temas digitales/tecnolégicos.
e De facil recordacion.
e Que presente una identidad visual haciendo uso de los colores institucionales.

Se espera que esta marca pueda ser utilizada para el desarrollo de las actividades de socializacion,
de esta manera se pretende utilizar en piezas graficas, mensajes de correo, publicaciones en la
intranet, infografias, actividades de capacitacioén, presentaciones, etc.

La preservacion de la informacidn es importante por lo tanto se gestionara un sitio en Sharepoint
en el cual se conserve un repositorio de todo el material que se produzca de las campafias y
documentos de la estrategia.

Esquema de incentivos
A partir de la identificacidn y clasificacion de los grupos de interés, se pueden definir incentivos
que motiven la adopcion y aceptacidn de los proyectos generados por la DTI. Estos incentivos no
son de indole econdmico deberdn ser motivadores para que las personas participen en los
proyectos tecnoldgicos.

El esquema de incentivos para las actividades de la estrategia uso y apropiacién de Tl se coordina
con la Direccion de Gestidn de Talento Humano de la entidad, ya que es una actividad propia de
su competencia. Desde la Direccidon de Tecnologias e Informacion se presentan propuestas e
iniciativas para incentivar a los funcionarios a participar en las diferentes actividades a realizar
en el marco de la estrategia de Uso y apropiacion.

Plan de Formacion
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El plan de formacién en Tl tiene como alcance las herramientas tecnolégicas con las que cuenta
la entidad. Estas herramientas ofimaticas corresponden a las soluciones de Office 365 que dentro
de su esquema de contratacién incluye un servicio prestado que ayuda a los clientes a incorporar
soluciones en la nube de Microsoft y a impulsar la adopcién de los usuarios, sin costo adicional
mientras la suscripcion esté activa.

Evaluacidn del nivel de adopcion de TI

Se requiere definir y evaluar indicadores de uso y apropiaciéon de Tl para medir, evaluar y
monitorear el nivel de adopcion de la tecnologia en la entidad, asi como para medir la satisfaccién
de su uso por parte de los grupos de interés. Estas métricas y medidas del nivel de adopcién de
Tl permitirdn identificar acciones de mejora que contribuyan a la transformacién digital de la
entidad.

Algunos de los indicadores que se pueden considerar son:

e Indicadores de adecuacion tecnoldgica.

Indicadores de sensibilizacion TIC.

Indicadores del uso de TIC.

Indicadores de Apropiacién TIC.

De la misma manera se deben generar informes de evaluacion periddicamente que reflejen las
actividades desarrolladas y que contengan los resultados de la medicion de los indicadores.

Plan de capacitacidon y entrenamiento para los sistemas de informacion

Para la SDG es indispensable que los diferentes grupos de interés apropien adecuadamente los
sistemas de informacion institucionales ya que estos soportan la misionalidad y operacidn de la
entidad. Para lograr esto se debe realizar un trabajo articulado con la Subdireccién de Talento
Humano quien es la encargada de desarrollar el plan institucional de capacitacion mediante el
cual se determina las prioridades de capacitacion de los servidores de la Secretaria Distrital de
Gobierno. También hace parte de este plan las actividades correspondientes al Plan Institucional
de Capacitaciéon que incluyan las mejores practicas para la administracién y gestion de
tecnologias de Informacién y las comunicaciones de manera que el personal de la DTl obtenga
las competencias necesarias para estar alineados con las nuevas tendencias tecnoldgicas.

Tanto para el plan de formaciéon en Tl como para el plan de capacitacion en Sistemas de
informacién se pueden aplicar los pasos definidos por MINTIC mediante cuatro pasos, como se
muestra en la siguiente figura
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Figura 8: Construccion plan de formacion, MinTic

5.7 Seguridad

Se debe ajustar el plan de implementacién de seguridad y privacidad de la informacion, para lo
cual se realizard la valoracion de riesgos de seguridad y privacidad de la informacidn en el nivel
central y alcaldias locales. Ademads, se actualizara las politicas relacionadas con la seguridad y
privacidad de la informacion.

Se desarrollard la estrategia de comunicacidn de las politicas, la valoracién de los activos de
informacién y los riesgos identificados relacionados con la seguridad y privacidad de la
informacidn, para darlas a conocer a los servidores publicos de la entidad.

Se ajustara el plan de tratamientos de riesgos de seguridad y privacidad de la informacién donde
se establezcan los objetivos de control y controles seleccionados a implementar en la SDG.
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6 PORTAFOLIO DE INICIATIVAS Y PROYECTOS

6.1 Iniciativas

Tabla 13: Iniciativas

ITO1 Fortalecer los modelos de gestion de Tl de acuerdo con las necesidades OEl
de la Entidad y los lineamientos del MAE.

ITO2 Robustecer el Modelo de Seguridad y Privacidad de la Informacion. OE2

ITO3 Implementacion de buenas practicas de ITIL 3 en la gestion y operacion de OE1
los servicios tecnoldgicos ofrecidos por la DTI.

ITO4 Desarrollo de un Plan de mejoramiento sobre la configuracion vy OE7
administracion de la plataforma de gestion de servicios.

ITO5 Desarrollo de una estrategia de gobierno de datos que incluya OE4

arquitectura de informacién, modelado y disefio de datos, integracion e
interoperabilidad y calidad de datos.

ITO6 Implementacion del marco de interoperabilidad del estado en todos sus OE4
dominios para habilitar servicios de intercambio de informacién.

ITO7 Llevar a cabo los proyectos de analitica de datos que permita tener OE4
informacién de calidad para la toma de decisiones basadas en datos.

ITO8 Implementar un sistema de software que gestione la creacién, edicidn, OE3

modificacién y la distribucion de documentos electrénicos generados
como resultado de los procesos de la Entidad.

ITO9 Desarrollar estrategias que permitan conocer, encontrar, obtener y usar OE4
los recursos geograficos publicos y se fortalezca la generacién de valor.

IT10 Elaborar y desarrollar el plan de intervencién de los sistemas de OE3
informacién actuales de acuerdo con las necesidades identificadas.

IT11 Desarrollar una Arquitectura SOA para ofrecer servicios de integracion, OE3

informacién, auditoria, control de acceso, autenticacidn, logs,
encriptacion, mensajeria y persistencia a las aplicaciones.
IT12 Actualizar la arquitectura empresarial del dominio de infraestructura OE5
(procesos, politicas, estructura organizacional, artefactos de arquitectura,
etc.), a través, de la realizacidon de un proceso de mejora continua, que
impacte en el mejoramiento de la gestidn de la infraestructura de TI.

IT13 Unificar en un solo sistema de monitoreo toda la infraestructura al servicio OE5
de la entidad, con el fin de controlar su operacién y desempefio.

IT14 Implementar al 100% el estandar IPv6 de acuerdo con los lineamientos de OE5
adopcion del protocolo definidos por MinTic.

IT15 Realizar el mantenimiento de la infraestructura de conectividad vy OE5
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Datacenter.

6.2 Proyectos

6.2.1 Modelo de gobierno y gestion de TI

Generar valor estratégico a la SDG a través del fortalecimiento del proceso de Gerencia de TIC
implementado el modelo de gobierno definido por el MAE.

Hitos
e Definir y actualizar Politicas y estandares para la gestion y gobernabilidad de TI.

e Ajustar los modelos de gestion de TI.
e Estructurar un tablero de control de la gestion de TIL.

e Actualizar el catdlogo de servicios de TI.
6.2.2 Arquitectura empresarial.

Desarrollar un ejercicio de Arquitectura Empresarial de Tl para lograr la Transformacién Digital
de la Secretaria Distrital de Gobierno, alineando las Tecnologias de la Informacién con los
procesos, objetivos y metas consignados en el Plan Estratégico Institucional.

Hitos
e |dentificacidn arquitectura actual.
e Diseiar el repositorio documental de la arquitectura empresarial.
e Diseiio arquitectura objetivo.
e Analisis de brechas.
e Elaboracién de hoja de ruta para el ejercicio de AE.

e Ejecucion hoja de ruta la ejecucion de la AE.
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e Evaluacién del ejercicio.

6.2.2 Desarrollo de una estrategia de Gobierno de datos en la SDG

Definir y documentar las politicas de intercambio de informacién, el Gobierno de datos, la
definicion de datos maestros y la generacién de procedimientos, lineamientos y estandares de
calidad para la gestion de la informacion de que produce la entidad.

Hitos
e Determinar la situacion actual en cada uno de los dmbitos definidos por el MAE.

e Establecer |la estrategia a implementar para el gobierno de datos.

e Definir y desarrollar el plan de implementacion del gobierno de datos.

6.2.3 Implementacion de una arquitectura de analitica avanzada

Desarrollar las capacidades tecnoldgicas para aprovechar las nuevas tecnologias relacionadas con
la analitica de datos que permitan a la entidad mejorar la gestion publica.

Hitos
e Diseilo de arquitectura de referencia de la analitica de datos.
e Adquisicion de servicios Tl de analitica.

e Implementacién de la arquitectura de analitica de datos para apoyar dos procesos
institucionales.

6.2.3 Desarrollo de la plataforma de interoperabilidad bajo el estandar X-Road

Generar la capacidad de interoperar de la SDG con las entidades Distritales y Nacionales con la

implementacién del Estandar X-Road.

Hitos
e Establecer el gobierno y gestion del proceso de intercambio de informacion.

e Definir el portafolio de servicios de intercambio.

e Definir e Implementar el ciclo de vida del servicio de intercambio en la Entidad.
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e Implementar la infraestructura tecnolégica para disponer de los servicios de intercambio de

informacion.

6.2.4 Actualizacion de los sistemas informaticos

Actualizar los sistemas de informacion mediante el ciclo de desarrollo y mantenimiento de
software, para mejorar las funcionalidades ofrecidas por los sistemas de informacidon a los
usuarios.

Hitos

e Definir las necesidades a través del levantamiento de requerimientos, para ajustar los
sistemas de informacidn tramites y servicios del Ministerio.

e Realizar el andlisis y disefio de las soluciones a implementar para dar respuesta los
requerimientos definidos.

e Implementar las soluciones propuestas por medio de un proceso de desarrollo de
software para mejorar los sistemas de informacidn, tramites y servicios del Ministerio.

e Desplegar los ajustes desarrollados para poner en operacion las nuevas funcionalidades
a los usuarios.

6.2.5 Desarrollo de los sistemas informaticos

Desarrollar sistemas de informacidon mediante el ciclo de desarrollo y mantenimiento de
software, para soportar los procesos de la SDG.

Hitos

e Definir las necesidades a través del levantamiento de requerimientos, para el disefio de
los nuevos sistemas de informacidn, tramites y servicios del Ministerio.

e Realizar el andlisis y disefio de las nuevas soluciones a implementar para dar respuesta
los requerimientos definidos.

e Implementar las nuevas soluciones por medio de un proceso de desarrollo de software
para mejorar los sistemas de informacidn, tramites y servicios del Ministerio.

e Desplegar las nuevas soluciones desarrolladas para poner en operacién a los usuarios.
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6.3 Presupuesto

Este plan esta apalancado por un presupuesto de inversion en el proyecto 7800
FORTALECIMIENTO DE LA CAPACIDAD Y GESTION INSTITUCIONAL DE LA SECRETARIA DISTRITAL
DE GOBIERNO, cuyo objetivo general es “Incrementar la eficiencia en la gestion y prestacion de
servicios de la Secretaria Distrital de Gobierno fortaleciendo el gobierno abierto y transparente”.

En el objetivo especifico que se menciona a continuacion se definieron los productos vy
actividades a realizar.

Tabla 14: Objetivo y productos asociados al proyecto de inversion

Objetivo Productos Actividades

Garantizar en un 90% la capacidad de la
plataforma tecnoldgica.
Servicios tecnoldgicos. Elaborar y actualizar un (1) documento de Plan
de continuidad del negocio (Tl) — BCP durante
la vigencia del plan de desarrollo distrital.
Realizar la actualizacion de los 8 sistemas de
informacion implementados.
Realizar la implementaciéon de 4 sistemas de
informacion.
Elaborar y desarrollar el 100% del plan de
arquitectura empresarial en Tl.
Actualizar 1 Plan de Estratégico de Tecnologias
de la Informacion — PETI de la SDG, durante la
vigencia del plan de desarrollo distrital.

Implementar una estrategia que

garantice la disponibilidad y operacion

de servicios tecnolégicos que soportan

los procesos y procedimientos de la

entidad, de acuerdo con los niveles de

servicio establecidos en el modelo deServicios de informacion
gestion TI. implementados.

La proyeccion del presupuesto para el proyecto de inversion que apalancara esta estrategia para
los 4 afios.

Tabla 15: Proyeccion presupuestal de las actividades que apalancan el plan

Actividades 2021 2022 2023 2024

Garantizar en un 90% la

capacidad de la plataforma $3.326.324.104 $3.126.324.104 $3.326.324.104 $4.176.324.104
tecnoldgica.

Elaborar vy actualizar un (1)

documento  de Plan de

continuidad del negocio (TI) —

BCP durante la vigencia del plan

Servicios
Tecnoldgicos
$250.000.000 $180.000.000
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Actividades 2021 2022 2023 2024

de desarrollo distrital.

Realizar la actualizacion de los 8

sistemas de informaciéon  $678.800.000 $518.800.000 $631.800.000 $718.800.000

implementados.

Realizar la implementacién de 4

sistemas de informacién
Servicios deElaborar y desarrollar el 100%
Informacion  del plan de arquitectura $283.500.000 $283.500.000 $283.500.000 $483.500.000
Implementadosempresarial en TI.

Actualizar 1 Plan de Estratégico

de Tecnologias de la Informacion

— PETI de la SDG, durante la $179.075.896  $79.990.896 $63.700.896 $184.537.896

vigencia del plan de desarrollo

distrital.

$582.300.000 $492.300.000 $605.300.000 $1.132.300.000

6.4 Metas
Parala vigencia 2021 se han estructurado las siguientes metas a alcanzar a corto plazo:
Tabla 16: Metas vigencia 2021

Meta Indicador Producto

Planear 100% el proceso de(# de actividades de la fase planeacidonPlan del ejercicio de Arquitectura
Arquitectura Empresarial de Tl para ladesarrolladas /# de actividadesEmpresarial de TI.

entidad. programadas)*100%

Disefiar una (1) arquitectura de# de Arquitectura de informacién de laDocumento  que  establece Ia
informacién de la SDG de acuerdo conSDG disefiada. Arquitectura de informaciéon de la
las mejores practicas y que cumpla los SDG.

lineamientos establecidos por MINTIC.

Ejecutar el 100% de plan de(# de acciones de intervencion a losPlan de intervencidn de los sistemas
intervencion de los sistemas desistemas de informacidn ejecutadas/ #de informacion de acuerdo con las
informaciéon de acuerdo con lasde acciones de intervencionnecesidades de las dependencias.

necesidades de las dependencias. programadas)*100%

8 sistemas de informaciénNumero de sistemas de informacion8 sistemas de informacion
actualizados. actualizados. actualizados.

Implementar un (1) nuevo sistema de# de Sistema de informaciénSistema de informacion
informacién de acuerdo con laimplementado. implementado.

priorizacion establecida por la DTI.

Disefiar e implementar el 100% del(# de acciones del disefio ePlan mantenimiento de la
plan de mantenimiento de laimplementacion del planinfraestructura tecnoldgica y soportes
infraestructura tecnoldgica. mantenimiento de la infraestructurade su implementacion.
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Meta Indicador Producto

tecnoldgica ejecutadas/Numero de
acciones del disefio e implementacion
del plan mantenimiento de |Ia
infraestructura tecnoldgica de
programadas)*100%

Actualizar un (1) catdlogo de la# de Catdlogo de lainfraestructura  Catdlogo de la infraestructura

infraestructura tecnoldgica. tecnoldgica actualizado. tecnoldgica actualizado

Caracterizar los clientes y la# de caracterizacion de los clientes y laDocumento de caracterizacion de
informacion  susceptible a  serinformacidon  susceptible a  serusuarios

georreferenciada en la entidad. georreferenciada en la entidad.

Publicar 1 conjunto de datos abiertos# de Conjuntos de datos abiertosConjuntos de datos abiertos en el

en el catdlogo de datos del Estadopublicados. catdlogo de datos del Estado

colombiano www.datos.gov.co. colombiano www.datos.gov.co.

Disefiar plan de implementacion de la# de Plan de implementacidon de laPlan de implementacién de la

plataforma de interoperabilidad. plataforma  de interoperabilidadplataforma de interoperabilidad.
disefiado.

Implementar un servicio deNumero de servicios deServicio de interoperabilidad

interoperabilidad. interoperabilidad implementados bajoimplementado.

la plataforma XRoad.

7 GLOSARIO

Arquitectura Empresarial — A.E

La arquitectura empresarial es una practica en la gestién empresarial y en la de tecnologias de |a
informacién (TI). Estd enfocada en mejorar el desempeiio de una instituciéon al entenderla en
términos integrales desde su perspectiva estratégica, desde las prdacticas y procesos
organizacionales, y a partir de las TI como habilitadoras de la entidad.

APLICACIONES

Se refiere a Programas de computador que estdn disefiados con capacidades ldgicas vy
matematicas para procesar informacién. Por lo general, el término Aplicacidn se utiliza para
agrupar un conjunto de programas o funcionalidades que responden a requerimientos de
negocio.

BRECHA
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Las diferencias entre un estado o situacion actual y el estado o situacion deseada. Permite
planear las arquitecturas de transicion necesarias para implementar y alcanzar la arquitectura
empresarial objetivo.

CAPACIDADES

Las capacidades pueden entenderse como el conjunto de habilidades necesarias dentro de una
entidad u organizacion para poder implementar su misién y los objetivos que se propone. Existen
las capacidades misionales, que son las que le permiten a la institucién implementar los servicios
misionales que ofrece a los ciudadanos y grupos de interés. También estan las capacidades
operativas, que permiten manejar los aspectos relacionados con el funcionamiento de la
institucion (recursos humanos, manejo financiero, etc.). El mapa de capacidades describe de
manera integral y estructurada el quehacer de una entidad.

DOMINIO

Se refiere a los componentes que conforman la estructura de la primera capa del disefio
conceptual del Modelo de Arquitectura Empresarial. Son las dimensiones desde las cuales se
debe abordar la gestién estratégica de TI.
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