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1. INFORMACION GENERAL

Obijetivo del Plan

Definir los lineamientos y realizar las actividades necesarias para tratar de manera preventiva e integral los riesgos
de Seguridad y Privacidad de la Informacién a los que la Secretarfa Distrital de Gobierno puede estar expuesta
para apoyar el cumplimiento del marco estratégico de la Entidad, por medio de la proteccién de la integridad,
confidencialidad y disponibilidad de la informacién.

Responsable

Director(a) de Tecnologias e Informacién

Oficial Seguridad de la Informacién

Glosario
Activo de informacion: Conocimiento o informaciéon que tiene valor para el individuo u organizacion.

Amenazas: Causa potencial de un incidente no deseado, el cual puede ocasionar dafio a un sistema o a una
organizacion.

Confidencialidad: Propiedad de la informacién que se mantiene inaccesible y no se revela a individuos,
entidades o procesos no autorizados.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad autorizada.
Integridad: Propiedad de exactitud y completitud.

No repudio: Capacidad para corroborar que es cierta la reivindicacién de que ocurrié un evento o una accion
y las entidades que lo originaron

Riesgo de Seguridad Digital: Combinacién de amenazas y vulnerabilidades en el entorno digital, puede
debilitar el logro de los objetivos econémicos y sociales, asi como afectar la soberania nacional la integridad
territorial, el orden constitucional y los intereses nacionales, incluye aspectos relacionados con el ambiente fisico,
digital y las personas.

Riesgo: Efecto de la incertidumbre sobre los objetivos

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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Siglas

DTT: Direccién de Tecnologias e Informacion

ISO: Internacional Organization for Standardization) es la Organizacién Internacional de Normalizacién
MIPG: Modelo Integrado de Planeacion y Gestioén

MINTIC: Ministerio de Tecnologias de la Informacién y las Comunicaciones

TIC: Tecnologias de Informacién y Comunicacion

2. ESTRUCTURA DEL PLAN

2.1. Introduccién

En el contexto de la ciberseguridad, hoy dia las organizaciones se encuentran en constante riesgo de diferentes
ciber-amenazas, de tal manera que las organizaciones deben tener identificados los activos de informacién
criticos, con el fin de dar respuestas a las partes interesadas externas e internas. Por lo anterior, la Secretaria
Distrital de Gobierno construye este documento el cual tiene como objetivo dar respuesta a los objetivos
estratégicos de la organizacién y al plan estratégico de tecnologias de la informacién, donde su desarrollo
requiere el desarrollo de una cultura de caracter preventivo, de manera que, al comprender el concepto de riesgo,
asi como el contexto, se planean acciones que reduzcan la afectacién a la entidad en caso de materializacién.
Adicionalmente, se busca desarrollar estrategias para la identificacion, analisis, tratamiento, evaluacién y
monitoreo de dichos riesgos con mayor objetividad, dando a conocer aquellas situaciones que pueden
comprometer el cumplimiento de los objetivos trazados en el Entorno TIC para el Desarrollo Digital,
ciudadanos y hogares empoderados del Entorno Digital, Transformacién Digital Sectorial y Territorial e
Inclusiéon Social Digital.

Lo anterior dando cumplimiento a la normativa establecida por el estado colombiano, CONPES 3854 de 2016,
Modelo de Seguridad y Privacidad de MINTIC y lo establecido en el decreto 1008 de 14 de junio 2018,
adoptando las buenas practicas y los lineamientos de los estandares ISO 27001, , ISO 31000:2018 y la Guia para
la gestién Integral del Riesgo en Entidades Publicas Version 7 emitida por el DAFP.

1 presente documento se fundamenta en los propésitos, objetivos generales y especificos establecidos en el
documento Manual de Gestién del Riesgo (PLE-PIN-MO001), que se basa en la Guia para la administracion del
riesgo y el disefio de controles en entidades puiblicas. La cual contiene la metodologia para el manejo de los
riesgos de seguridad y privacidad de la informacion y la Politica de Gestion de riesgo.

2.2.  Obijetivos especificos
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e Brindar lineamientos para la gestiéon de los riesgos de seguridad de la informacién.

e Identificar, analizar, valorar y tratar los riesgos, amenazas y vulnerabilidades de seguridad digital de la
Secretaria Distrital de Gobierno

e Definir las actividades requeridas para la implementar al tratamiento de riesgos de seguridad de la
informacién.

e Evaluar el nivel de riesgo actual con el impacto generado después de implementar el plan de tratamiento
de riesgos de seguridad de la informacién.

e Realizar seguimiento y control a la eficacia del plan de tratamiento de riesgos de seguridad de la
informacion.

2.3. Alcance

El Plan de Tratamiento de Riesgos de Seguridad de la informacién tendrd en cuenta los riesgos que se
identifiquen en el Nivel Central y en el Nivel Local que se encuentren en los niveles moderado, mayor y
catastrofico. Las actividades que se relacionan a continuacién se realizardan conforme a los manuales y
procedimientos para el tratamiento de los riesgos adoptados por el sistema de gestién de la Entidad en el
marco de los lineamientos del MIPG.

2.4. Politica de administracion del riesgo

"La Secretarfa Distrital de Gobierno se compromete a identificar, analizar, valorar y monitorear los riesgos
que impidan el cumplimiento de los objetivos institucionales, con el apoyo de los servidores publicos,
contratistas y la participacion de la ciudadania; alcanzando las metas trazadas de manera transparente y eficaz
en la gestién de los procesos, la gestion ambiental, seguridad digital y la gestién de seguridad de la informacion,
en pro del mejoramiento continuo de la Entidad".

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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Lineamientos del Modelo Nacional de Gestién de Riesgo de Seguridad de la Informacién en Entidades Publicas Version 5

Interaccién MSPI - Modelo Gestién de Riesgo de seguridad de la informacién
Fuente: Ministerio de Tecnologfas de la Informacién y las Comunicaciones

2.6.  Desarrollo metodolégico
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En esta fase se llevaran a cabo todas las actividades inherentes a la actualizacién de los lineamientos de
gestién de riesgos de seguridad de la informacién, en concordancia con las directrices establecidas por el
MINTIC y el DAFP. Asimismo, se desarrollaran acciones de capacitacién y sensibilizacién con el
propésito de fortalecer sus capacidades en la identificacion, valoracién y tratamiento de riesgos asociados

a los activos de informacién, en el cual se comprenden las siguientes actividades:

% Definicién del contexto interno, externo y de los procesos de la entidad publica.
% Definicion de la politica de administracion de tiesgo.

*,
>
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% Designacién de roles y responsabilidades.

% Definicién de criterios de probabilidad, impacto y zonas de riesgo aceptable.
¢ Identificacién de activos.

% Identificacion de riesgos.

% Valoracién de tiesgos.

% Definicién del tratamiento de los riesgos.

2.6.2. Contexto externo

Para determinar el contexto externo, la Secretarfa Distrital de Gobierno se consideran los siguientes factores
relacionados con el entorno digital:

% Algunos de los proveedores de la entidad son Claro, UT YN2024, CamerFirma, Wexler, Solution Copy.
% Se mantiene constante relacion con la Secretatia de Seguridad y Convivencia, Policia Nacional; Secretaria
de Integracion Social, Secretarfa de la Mujer, Ministerio del Relaciones Exteriores; Consejo de Bogota.
 Normativas o aspectos jutidicos que apliquen directa o indirectamente a la entidad publica; se encuentran

consignados en el Numeral 4 “Documentos Relacionados” de este mismo documento.

% La Secretaria administra recursos asignados por el presupuesto distrital, bajo lineamientos del Decreto 411

de 2016 y la normatividad vigente. No genera ingresos propios significativos, por lo que depende de la
asignacién del gobierno central para cumplir sus funciones.

% La Secretaria de Gobierno contrata setvicios logisticos, tecnoldgicos y de infraestructura con empresas
privadas para ejecutar programas de participacion ciudadana, seguridad y espacio puiblico.

% El entorno cultural de la Secretaria de Gobierno frente al entorno digital se caracteriza por una transicion
hacia la digitalizacién de procesos culturales y de participacién ciudadana, con el objetivo de fortalecer la
transparencia, la inclusion y la interaccion comunitaria.

* Cualquier otro factor externo de tipo internacional, nacional (gobierno), local.

DS

DS

* Los procesos electorales y cambios de gobierno para una entidad como la Secretarfa de Gobierno de
Bogotd son significativos porque conducen a factores externos que pueden impactar la estabilidad
operativa y la seguridad digital.

% La entidad presta sus setvicios a todos los ciudadanos de Bogota D.C., los cuales son aproximadamente

7.94 millones de personas.!

¢ Ante posibles ataques cibernéticos los ciudadanos de la capital se pueden ver afectados frente a los

servicios que brinda la entidad tales como certificado de residencia, certificado de propiedad horizontal,

objeciones de comparendo, audiencias, respuestas a derechos de peticion, tutelas, despachos comisorios,
entre otros. En lo relacionado con otras entidades se podrian ver afectados la parte de comparendos con

Secretarfa de seguridad y convivencia, Policia Nacional y Tesorerfa.

1 https://telencuestas.com/ censos-de-poblacion/colombia/2025/bogota
Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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2.6.3. Contexto interno

La Secretaria Distrital de Gobierno cuenta con una estructura organizacional definida, conformada por
direcciones, subdirecciones y oficinas asesoras que permiten una gestién articulada de sus funciones misionales y
de apoyo. Esta estructura facilita la implementacién de politicas publicas, la coordinacién interinstitucional y la
atencion a la ciudadania en el marco de sus competencias.

Objetivos estratégicos de la Entidad

A continuacién, se presentan los objetivos estratégicos de la entidad, los cuales orientan y permiten alinear la
formulacién e implementacién del presente Plan de Tratamiento de Riesgos de Seguridad de la Informacion,
garantizando su coherencia con la misién institucional y el cumplimiento de las metas establecidas en el marco de
la gestién publica.

o Fortalecer la identidad de ciudad mediante la comunicacion estratégica y la innovacién publica y social,
generando cambios comportamentales y valor publico.

e TFomentar la promocién, garantia, proteccioén, respeto y apropiaciéon de los Derechos Humanos, la
Libertad Religiosa y de conciencia, el didlogo, la convivencia pacifica y la lucha contra el racismo.

e Propiciar la revolucién del servicio publico con criterios de calidad, calidez, eficacia, oportunidad,
sostenibilidad y transformacién digital.

e Tortalecer la articulacién de la administracién puiblica central y local para una gestién local y policiva mds
efectiva y transparente.

e Promover la transparencia, la integridad y la participacién en la gestion publica, para mejorar la
gobernabilidad democratica distrital y local.

Estas metas estratégicas orientan la planificacién del Plan de Tratamiento de Riesgos, asegurando su coherencia
con la misién institucional y su contribucién al fortalecimiento del Sistema de Gestién de Seguridad de la
Informacién (SGSI).

Por otra parte, la cultura institucional se caracteriza por el compromiso con la legalidad, la transparencia, la
participacién ciudadana y la mejora continua. En este sentido, la seguridad de la informacién se reconoce como
un componente estratégico para garantizar la confianza en la gestion publica y la proteccién de los derechos de los
ciudadanos.

En cuanto a la capacidad tecnoldgica, la entidad dispone de infraestructura tecnolégica y de sistemas de
informacién que soportan los procesos administrativos y misionales. No obstante, se identifican oportunidades de
mejora en la actualizacion tecnoldgica, la gestion de vulnerabilidades y la implementacién de controles de seguridad
mas robustos.

El talento humano esta conformado por funcionarios publicos con perfiles técnicos y administrativos tanto en
planta como contratistas, quienes desempeflan funciones clave en la operaciéon institucional. Se reconoce la

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no

Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
Pagina 7 de 17



GERENCIA DE LA INFORMACION Cédigo: GDI-TIC-PL003

GERENCIA DE TIC Version: 07
ALCALDIA MAYOR . . . ; ; .
DE BOGOTA D.C. Plan de Tratamiento de Riesgos de seguridad y Vigencia desde:
A ——— . . ., 30 de enero de 2026
SECRETARIAOE GOBIERNO privacidad de la Informacion

necesidad de fortalecer las competencias en seguridad de la informacién, especialmente en los roles de duefios y
delegados de proceso.

Los procesos internos estan definidos en el marco del Modelo Integrado de Planeacién y Gestion (MIPG), lo que
permite una gestiéon orientada a resultados, con enfoque en la gestién del riesgo, la calidad y la rendiciéon de cuentas.
La identificacion y tratamiento de riesgos de seguridad de la informacién se integran como parte fundamental de
estos procesos.

En términos de recursos financieros, la entidad cuenta con un presupuesto asignado que permite la operacion de
sus funciones, aunque se requiere una planificacién estratégica para garantizar la sostenibilidad de las acciones
relacionadas con la seguridad de la informacion.

Las politicas internas en materia de seguridad de la informacién se encuentran en proceso de actualizacién, en
concordancia con los nuevos lineamientos del MINTIC, el DAFP, el Esquema de Seguridad y Privacidad de la
Informacién y la ISO/IEC-27001. Estas politicas buscan establecer un marco normativo interno que oriente la
proteccién de los activos de informacion y la gestion adecuada de los riesgos asociados.

Finalmente, el marco normativo aplicable incluye la Ley 1581 de 2012 sobre proteccion de datos personales, la
Ley 1712 de 2014 de transparencia y acceso a la informacién publica, el Decreto 1499 de 2017 que establece el
MIPG, y las guias y lineamientos emitidos por el MINTIC en materia de seguridad digital y gobierno digital.

Identificacion de activos de seguridad digital

Un activo es cualquier elemento que tenga valor para la organizacion, sin embargo, en el contexto de seguridad
digital son activos elementos tales como aplicaciones de la entidad publica, servicios Web, redes, informacién
fisica o digital, Tecnologias de la Informacién - TI que utiliza la organizacién para su funcionamiento. Es
importante sefiala que la Secretarfa Distrital de Gobierno ha realizado un proceso de identificacién de los activos
de informacién y documentado mediante el formato “GDI-TIC-F032 Formato identificacion, valoracién y
clasificacion de activos de informacién”, de esta forma se identifica los activos a proteger para garantizar tanto
su funcionamiento interno como su funcionamiento de cara al ciudadano, aumentando asi su confianza en el
uso del entorno digital para interactuar con el Estado.

En la siguiente grafica se muestra los pasos adecuados para la identificacion, clasificacién y valoracion de los
activos de la Entidad:

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Paso 2. |dentificar Paso 3. Clasificar
el duefio y los activos por
custodio de los tipo (Hardware,
activos software, etc).

Paso 1. Listar los
activos por cada faerd
proceso

Paso 6. Identificar si
existen
Infraestructuras
Criticas Cibernétcias
Nacionales

Paso 5.
Determinar la
criticidad del

activo

Paso 4. Clasificar
la informacioén

Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2025.

Identificar los riesgos inherentes de seguridad digital

De acuerdo con la metodologia de gestioén del riesgo de la Secretarfa Distrital de Gobierno, la identificacién de
riesgos de seguridad digital debe realizarse siguiendo el procedimiento “PLE-PIN-PO17 Gestion de los Riesgos de
Seguridad de la Informacion”, el cual proporciona una orientacion alineada con las buenas practicas establecidas por
el MINTIC y el DAFP, garantizando un enfoque sistematico y coherente para la proteccién de la informacién
institucional. :

Identificacién de Amenazas:

De acuerdo con el documento del MINTIC “Lineamientos del Modelo Nacional de Gestiéon de Riesgo de
Seguridad de la Informacién en Entidades Publicas”, se presentan listados de amenazas que corresponden a
situaciones o fuentes que pueden afectar los activos y materializar riesgos:

Deliberadas (D), fortuito (F), ambientales (A)

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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Tipo de
Categoria N® Descripcion de la amenaza fuente de
riesgo ¥
TRO Fuego A D E
TPOZ2 Agua A D E
TPO3 Contaminacian, radiacion nociva A D E
amenazas fisicas -
TPO4 Accidente grave A D E
TPOG Explosion A D E
TPOE Polvo, corrgsion, heladas A D E
THO1 Fenameno climatico E
THOZ Fenomeno sismico E
THO3 Fenomeno velcanico E
AMEenazas
naturales THO4 Fenomeno metecrologico E
THOS Inundacicn E
THOE Fenamenc de pandemiafepidemia| E
TIoA Fallas en un sistemna de suministro A D
TIOoZ2 Falla del sistema de refrigeracion o ventilacion A, D
TIO3 rerdida del suministro eléctrico A D E
TioS Falla de una red de telecomunicaciones A D E
Fallaz en las
infraestructuras TIOs Falla del equipo de telecomunicaciones A D
TIOE Radiacign electromagnetica A D E
TIOT Radiacign tarmica A D E
TIOS Impulsos electromagneticos A D E
TTiH Falla de dispositivos o sistemas A
Fallas técnicas TTO2 Saturacion del sistema de informacian A D
TTD3 vulneracion del mantenimiento del sistema de informacion A D
THO Atentado terrorista, sabotaje o
THOZ2 Ingenieria social o
THO3 Interceptacion de la radiacion de un dispositivo o
THO4 Espionaje remoto n
THOS Escucha clandestina n}
THO& Robo de medios o doecumentos o
THOT Robo de equipos o
Acciones THOS Robo de identidad digital o de credenciales n]
humanas
THO® Recuperacion de medios reciclados o descartados o
TH1D Divulgacion de informacion A D
THH Entrada de datos de fuentes no fiables A D plﬂ no
TH12 Manipulacion con hardware o
de 17
TH13 Manipulacion con software A D
TH14 Ataque de descarga oculta a través de internet n
TH15 Ataque de repeticion, ataque de intermediaric o
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TH1E Tratamiento no autorizado de datos personales A D
THIT Entrada no autorizada en instalaciones (o]
TH1E Uso no autorizado de dispositivos o
THi12 Uso incorrecto de dispositivos A D
TH2O Dano de dispositives o medios A D
THZI Copia ilicita de software n}
TH2Z Uso de software falsificado o copiado A D
TH23 Corrupcion de datos n}
THZ4 Tratamiento ilegal de datos n}
TH2E Envic o distribucion de malware A, D E
THZ2E Deteccion de posicion n}
TCOM Error en el uso A
Ccompromiso de | TCOZ2 Abuso de derechos o permisos A D
funcicnes o - : -
. TCO3 Falsificacion de derechos o permisos n}
servicios
TCO4 Denegacion de acciones n}
TOO Falta de personal A E
TOO2 Falta de recursos A E
Amenazas a la
organizacion TOO3 Falla de lo= proveedores de servicios A E
TOO3 wiglacign de la legislacion o la normativa A D
x D - deliberade; A : accidental; E : medicambiental

Tabla amenazas comunes
Fuente: ISO/IEC 27005:202209

As{ mismo, es importante sefialar que, en el proceso de identificacién de riesgos, se deben considerar las tablas de
referencia incluidas en el documento “Lineamientos del Modelo Nacional de Gestién de Riesgo de Seguridad de
la Informacion en Entidades Pablicas” del MINTIC.

e Tabla de amenazas dirigida por el hombre
e Tabla de Vulnerabilidades Comunes
e Tabla de Amenazas y Vulnerabilidades

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Identificacién y evaluaciéon de controles

De acuerdo con la metodologia de gestion del riesgo de la Secretarfa Distrital de Gobierno, la identificacién y
evaluacion de controles debe realizarse siguiendo el procedimiento “PLE-PIN-PO17 Gestion de los Riesgos de Seguridad
de la Informacion”.

Tratamiento de los riesgos de seguridad digital

De acuerdo con la metodologia de gestion del riesgo de la Secretarfa Distrital de Gobierno, el Tratamiento de los
riesgos de seguridad digital debe realizarse siguiendo el procedimiento “PLE-PIN-PO17 Gestidn de los Riesgos de
Seguridad de la Informacion”.

2.6.4. Fase No 2 Ejecucion

La Direccién de Tecnologias e Informacion de la SDG como responsable de la seguridad digital de la entidad,
realiza el acompafiamiento, seguimiento al proceso de implementacién de los planes de tratamiento, verificando
que se ejecuten las tareas en los tiempos pactados y que los recursos se estén ejecutando de acuerdo con lo
planeado.

2.6.5. Fase No 3 Monitoreo y revision

La Secretaria Distrital de Gobierno realiza el monitoreo y la revisién del Plan de Riesgos conforme al modelo de
las tres lineas de defensa definido en el MIPG, Dimension 7 — Control Interno. En este esquema, la primera linea,
conformada por los lideres de proceso, asegura la implementacién y reporte de los controles; la segunda linea, a
cargo de la Direccién de Tecnologias e informacién verifica la efectividad y genera alertas tempranas; y la tercera
linea, representada por la Oficina de Control Interno, evalia de manera independiente la eficacia del plan mediante
auditorfas basadas en riesgos. Este enfoque garantiza un seguimiento integral y la mejora continua en la gestién de
riesgos de seguridad de la informacién institucionales.

Linea de Responsable Actividades para el seguimiento del Plan de
Defensa Riesgos de Seguridad de la informacién
Aplicar los controles definidos en el plan.
Primera | Dependencias Reportar  avances y alertar sobre desviaciones.
Linea Alcaldias Documentar evidencias de implementacion.
Monitorear la  efectividad de los controles.
Segunda Validar cumplimiento de actividades.
Linea Direccién de Tecnologias e informacion | Emitir recomendaciones y generar alertas tempranas.
Realizar auditorfas internas basadas en riesgos.
Tercera Evaluar la  eficacia del plan y controles.
Linea Oficina de Control Interno Emitir informes independientes para mejora continua.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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2.6.6. Fase No 4 Mejoramiento continuo de la gestion del riesgo de seguridad digital

La Secretaria Distrital de Gobierno Garantiza la mejora continua en la gestiéon de riesgos de seguridad digital
mediante la atencién oportuna de hallazgos, falencias e incidentes, mitigando su impacto y previniendo su
recurrencia, en tal sentido cuando se identifiquen hallazgos, falencias o incidentes relacionados con la seguridad
digital, la Secretarfa Distrital de Gobierno genera acciones inmediatas para:

e Mitigar el impacto de la situacién detectada.
o Controlar y corregir la causa raiz del hallazgo o incidente.

e Prevenir la recurrencia mediante ajustes en procesos, controles y politicas.

e Gestionar las consecuencias derivadas de la no conformidad materializada, incluyendo comunicacion,
reporte y acciones correctivas.

2.7.

Gobierno

Las actividades planteadas para la vigencia 2026 son:

Metodologia para la gestion del riesgo de seguridad digital en la Secretaria Distrital de

FECHA FECHA
FASE ACTIVIDAD TAREA RESPONSABLE INICIO FIN
Capacitacién y/o
sensibilizacion en . Diciembre
riesgos de Julio 2026 2026
L, seguridad digital
P iﬁ?ﬁfggﬁiz nivel Difusién y/o DTI - seguridad
central v local socializaciéon de la | de la informacion
Y ' herramienta de lio 2026 Diciembre
gestion del riesgo Ju 2026
de seguridad
digital.
Identificacion,
. ., P analisis y
Ide?nﬁic?rcllzn,r?nal1sls d} evaluacion de DTI - seguridad
cvaluacion de riesgos de riesgos de de la informacion . Diciembre
H seguridad de la dad de 1 d denci Julio 2026 200
informacion en Nivel seguridad de la y  dependencias 026
Central v Local informacién en y/o localidades.
enfraly hoca Nivel Central y
Local
Aceptacién de los Aprobar y publicar . Diciemb
H riesgos identificados y  |la matriz de DTI. —Segu r1.d,ad Julio 2026 rerembre
. e la informacion 2026
los planes de riesgos de

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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FECHA FECHA
FASE ACTIVIDAD TAREA RESPONSABLE INICIO FIN
tratamiento para nivel | seguridad de la y dependencias
central y local. informacién y/o localidades.
Realizar seguimiento de | Realizar el
implementacién de seguimiento de la | DTT — Seguridad
controles a los tiesgos | adopcion de los e la informacion Diciembre
H identificados para l%ls confroles por patte | y dependencias Enero 2026 2026
dependencias de nivel de los duefios de | y/o localidades.
central y local. proceso
Identificacion de
oportunidades en
A% Mejoramiento cl proceso d? DTI. y Seguri.d,ad Enero 2026 Diciembre
gestién del riesgo | e la informacion 2026
de seguridad de la
informacion.
Revision de
A Monitoreo y revision tesultados y DTI. —Segu ri.d,ad Enero 2026 Diciembre
reporte de e la informaciéon 2026
indicadores

3. ESTRUCTURA DE MEDICION

Metas e indicadores del Plan

Para la vigencia 2026 se plantearon las siguientes metas:

Nombre del Indicador

Monitoreos realizados a
dependencias de Nivel Central

Fo6rmula del Indicador
Numero de monitoreos realizados a
dependencias de Nivel Central

Meta

Realizar dos (2) monitoreos de los
riesgos  de  seguridad de la
informacién en dependencias de
Nivel Central, de las matrices de
riesgos entregadas y aceptadas en la
DTI durante 2025

Realizar dos (2) monitoreos de los
riesgos  de  seguridad de la
informacion, en Alcaldias Locales, de
las matrices de riesgos entregada y
aceptadas en la DTT durante 2025.
Acompafiar a 20 Alcaldfas locales en
la valoracién y clasificacién de los

Numero de monitoreos realizados a
dependencias de Alcaldias Locales

Monitoreos realizados a
dependencias de Alcaldfas Locales

Numero de  Alcaldias  locales

acompafiadas

Alcaldfas locales acompafiadas

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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riesgos de  seguridad de la
informacién de la vigencia 2020.
Acompafiar a 23 dependencias del | Dependencias de nivel central | Numero de Dependencias de nivel
nivel central en la construccién de la | acompafiadas acompafiadas

valoraciéon y clasificacién de los
riesgos de  seguridad de la
informacién de la vigencia 2026.

Metodologia de medicién
Trimestral
Periodo de aplicacién del plan

Vigencia 2026

4. DOCUMENTOS RELACIONADOS

Documentos internos

Codigo Documento
PLE-PIN-MO001 Manual de gestioén del riesgo
PLE-PIN-F042 Matriz mapa de riesgos de seguridad de la informacién
GDI-TIC-F032 Formato de Identificacién, valoracion y clasificacién de activos de informacién

Normatividad vigente

Norma Ano Epigrafe Articulo(s)

Definen Principios y conceptos sobre

la sociedad de la informacién y la

organizacion de las Tecnologia e
Ley 1341 2009 Informacién y las Comunicaciones - Toda la norma
TIC-, se crea la Agencia Nacional del
Espectro 'y se dictan  otras
disposiciones
Lineamientos de  Politica  para
Ciberseguridad y Ciberdefensa.
Disposiciones  generales para la
proteccion de datos personales

CONPES 3701 2011 Toda la norma

Toda la norma

Ley 1581 2012

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no

Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Norma

Decreto 1078

Decreto 1081

Decreto 415

Resoluciéon CDS 004

CONPES 3854

Decreto 1499

CONPES 3920

Resolucion 783

Decreto 1008

Ley 1978

Afio

2015

2015

2016

2017

2017

2017

2018

2018

2018

2019

Epigrafe
Decreto unico reglamentario del sector
de Tecnologfa e Informacién y las
comunicaciones (define el
componente  de  seguridad ¥y
privacidad de la informacién)
"Decreto Reglamentatio Unico del
Sector Presidencia de la
Republica” (En especial Libro 2)
Por el cual se adiciona el Decreto
Unico Reglamentario del sector de la
Funcién Puablica, Decreto numero
1083 de 2015, en lo
relacionado con la definicion de los
lineamientos para el
fortalecimiento institucional en
materia de Tecnologfas de la
Informacién y las Comunicaciones.
Fortalecimiento  Institucional en
Materia de TIC, para Plan Estratégico
de Tecnologia y Sistemas de
Informacion (PETI) y para la Gestion
de Proyectos TIC
Politica Nacional de Seguridad Digital
Modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario  del
Sector Funcién Publica.
Politica Nacional de Explotaciéon de
datos.
Creacién del Comité Institucional de
Gestién y Desempefio
Por el cual se establecen los
lineamientos generales de la politica de
Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015,
Decreto  Unico Reglamentario  del
sector de Tecnologia e Informacién y
las Comunicaciones.
Moderniza el sector de las Tecnologia
e Informacién y las Comunicaciones
(TIC), distribuye competencias, crea

Articulo(s)

Toda la norma

Toda la norma

Toda la norma

Toda la norma

Toda la norma

Capitulo 2

Toda la norma

Toda la norma

Toda la norma

Articulo 22

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Norma Afio

Directiva 002 2019

Generales

Resolucién 2277 2025

Epigrafe

un regulador tdnico y dicta otras
disposiciones.

Simplificacién de la interaccién digital
entre los ciudadanos y el estado.

Lineamientos del marco de referencia
establecidos por MinTIC y que
incluyen Leyes, decretos y demas
desarrollos normativos que guifan las
acciones para implementar el Marco de
Referencia de Arquitectura
Empresarial para la gestién de TI.

Por la cual se actualiza el Anexo 1 dela
Resolucién 500 de 2021 y se derogan
otras disposiciones

relacionadas con la matetia.

Articulo(s)

Toda la norma

Toda la norma

Documentos externos

Afio de
publicacién
Nombrte del
documento
y version
Ambitos
guardianes dela 2019
seguridad
Lineamientos del
Modelo Nacional

de Gestién de

Riesgo de
Seguridad de la 2025

Informacién en
Entidades
Publicas V5

Entidad que lo

emite

Medio de consulta

Alta  Consejeria
Distrital de las
TICS

MINTIC

http://ticbogota.gov.co/documentos/guardianes-la-
informaci%c3%b3n

https:/ /gobiernodigital. mintic.gov.co/seguridadyprivacidad
/pottal/Estrategias/MSP1/

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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