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1. INFORMACION GENERAL

Obijetivo del Plan

Implementar y gestionar el Modelo de Seguridad y Privacidad de la Informaciéon - MPSI, con el objetivo de
garantizar la confiabilidad, disponibilidad e integridad de los activos de informacién de la Secretarfa Distrital de
Gobierno de Bogota, de acuerdo con los lineamientos de MINTIC - Ministerio de Tecnologias de la Informacién
y las Comunicaciones de Colombia, el Departamento Administrativo de Funcién Puablica y la Oficina Consejeria
Distrital TIC, en cumplimiento del marco normativo vigente y la Politica Nacional de Seguridad Digital
(CONPES 3995)

Responsable

Director(a) de Tecnologias e Informacién.
Oficial de Seguridad de la Informacién.

Glosario’

Autenticacion: es el procedimiento de comprobacién de la identidad de un usuatio o recurso tecnoldgico al
tratar de acceder a un recurso de procesamiento o sistema de informacién.

Confidencialidad: Propiedad de la informacién que se mantiene inaccesible y no se revela a individuos,
entidades o procesos no autorizados.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad autorizada.
Integridad: Propiedad de exactitud y completitud de la informacién.

No repudio: El no repudio en el envio de informaciéon a través de las redes es la capacidad de demostrar la
identidad del emisor en el envio de la informacién a través de una red. Tiene como objetivo certificar que la
informacién o datos provengan realmente de la fuente que dice ser.

Siglas

e CIGD: Comité Institucional de Gestién y Desempefio.
e ColCERT: Grupo de Respuestas a Emergencias Cibernéticas en Colombia.

e CSIRT: Computer Security Incident Response Team, Equipo de Respuesta ante Incidencias de
Seguridad Informaticas.

e DTTI: Direccién de Tecnologias e Informacion.
e ISO: Organizacién Internacional de Estandarizacion.

! Diciembre 2018. Consultoria “Guardianes de la Informacién”. Alta Consejetfa Distrital de las Tics. http://ticbogota.gov.co/documentos/guardianes-
la-informaci%C3%B3n

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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e MINTIC: Ministerio de Tecnologfas de la Informacién y las Comunicaciones de Colombia.
e  MIPG: Modelo Integrado de Planeacion y Gestién.

e  MSPI: Modelo de Seguridad y Privacidad de la Informacién.

e PETI: Plan Estratégico de Tecnologias e Informacién.

e PHVA: Planear, Hacer, Verificar, Actuar.

e  SIC: Superintendencia de Industria y Comercio.

e SGSI: Sistema de Gestion de Seguridad de la Informacion

e TIC: Tecnologfas de la Informacién y las Comunicaciones.

2. ESTRUCTURA DEL PLAN

2.1 Introduccion

La Secretaria Distrital de Gobierno mediante Resolucién 783 de 2018, modificada por la Resolucién 236 de
2019 creo el Comité Institucional de Gestion y Desempefio como 6rgano rector y articulador de las acciones
y estrategias que se desarrollen para la correcta implementacién, operacién, seguimiento y fortalecimiento del
Modelo Integrado de Planeacién y Gestion MIPG, como marco de referencia del Sistema de Gestién
Institucional.

Esta resolucién, establecio las responsabilidades para cada una de las dimensiones y politicas de MIPG en la
cual la Subsecretaria de Gestiéon Institucional quedé a cargo de las Politicas de Gobierno Digital y Seguridad
Digital de la dimensiéon de Gestién con Valores para Resultados. De acuerdo con esta responsabilidad, la
Direcciéon de Tecnologias e Informacién, es quien define la Politica de Seguridad, Privacidad de la
Informacién y Seguridad Digital, la cual se encuentra establecida en el Manual de Gestién de Seguridad de la
Informacién GDI-TIC-M004.

Igualmente se tienen en cuenta las directrices establecidas en las buenas practicas de la norma ISO/IEC
27001:2013, ISO/IEC 27001:2022 ISO/IEC 27002:2013, ISO/IEC 27002:2022 asi como los lineamientos que
emite el Ministerio de Tecnologias de la Informacién y las Comunicaciones, garantizando la evolucién y
permanencia de su implementacién y el marco normativo de la Politica Nacional de Seguridad Digital
(CONPES 3995).

La implementacién de este plan ayudara a identificar las responsabilidades en materia de seguridad y privacidad
de la informacioén, asi como el desarrollo de las actividades necesarias para la identificacion y clasificacion de
los activos de informacién con el fin de aplicar los controles de confidencialidad, integridad y disponibilidad
bajo un entorno de mejora continua dentro del ciclo PHVA.

En cuanto al estado actual de los controles establecidos en la norma ISO/TEC 27001:2022 (Anexo A)
actualizados por el MINTIC mediante la resolucién 2777 del 5 de junio del 2025, la Secretaria Distrital de
Gobierno, viene realizando el proceso de identificacién, actualizacién e incorporacion en la evaluacion de los
controles con el instrumento en su nueva version de autodiagnéstico del Min-Tic . Adicionalmente, se permiten
evidenciar el seguimiento para las vigencias 2024, y 2025:

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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EVALUACION DE EFECTIVIDAD DE CONTROLES - 1SO 27001:2013 ANEXO A

Evaluacion de Hedtividad de controles

n .. | EVALUACIGN DE
DOMINIO &m Calficaditn | o miDAD DE
Objetivo CONTROL
FOLITICAS DE SEGURIDAD DE LA INFORMACIGN 20 100 OPTIMIZADO
(OAGANIZACION DE LA SEGURIDAD DE LA INFORMACION 71 100 GESTIONADO
SEGURIDAD DE LOS RECURSOS HUMANOS €9 100 GESTIONADO
GESTIGN DE ACTIVOS 58 100 EFECTIVO
CONTROL DE ACCESOD 51 100 EFECTIVO
CRIPTOGRAFIA 40 100 REPETIBLE
SEGURIDAD FiSICA Y DEL ENTORNG 39 100 REPETIBLE
SEGURIDAD DE LAS OPERACIONES 36 100 REPETIBLE
SEGURIDAD DE LAS COMUNICACIONES 52 100 EFECTIVO
ADQUISICION, DESARROLLO ¥ MANTENIMIENTO DE SISTEMAS 26 100 REPETIBLE
RELACIONES CON LOS PROVEEDORES 50 100 EFECTIVO
GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACIGN 51 100 EFECTIVO
ASPECTOS DE SEGURIDAD DE LA INFORMACIGN DE LA GESTIGN DE LA CONTINUIDAD DEL NEGOCIO| 30 100 REPETIBLE
CUMPUMIENTD 325 100 REPETIBLE
PROMEDIO EVALUACION DE CONTROLES 50 100 EFECTIVD

BRECHA ANEXO A 150 27001:2013
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INFORMACION .
I 100, ORGAMNIZACION DE LA
':um' 1T 4 ~SEGURIDAD DE LA INFORMACION
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ASPECTOS DE SEGURIDAI

INFORIMACION DE L& GESTION . ., FUnANo:
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P .
GESTIGN DE INCIDENTES DE r
. TIVOS
SEGURIDAD DE LA INFORMACION ] I ! feEsTIoN DEACTIVE
| o !
RELACIONES 0OM LOS, b Y 4 -
- CONTROL DE ACCESD
PROVEEDORES ¥ | H
. -
ADQUISICIGN, DESARROLLO VY,  A——

PAANTENIMIENTC DE SISTEMAS
SEEURIDAD DE 'GURIDAD FiSICA Y DEL
COMUNICACIONES .. ENTORND

SEGURIDAD DE LAS
OPERACIONES

et CANIfICACION ACUE]  ememmCalificacion Objetive

Tlustracion 1 Autodiagnostico 2024

Para el autodiagnéstico con corte a diciembre de 2024, se ve reflejado un avance 50% de efectividad en la
evaluacién de los controles. Sin embargo, llegar al 100% de la calificacién objetivo es dificil, debido a que no
se puede contar con un Oficial de Seguridad o su equipo dentro de la planta de la entidad y plantea un plan de
trabajo a corto y mediano plazo, que implica el compromiso de las directivas.

Evaluacién de Efectividad de controles

T Calificacid | C1iFieaci | EVALUACION
DOMINIO én DE

nAetal | Gpietive | EFECTIVIDAD

A5 POLITICAS DE SEGURIDAD DE L& INFORMACIEN 100 100 OPTIMIZADO

AE ORGANIZACION DE LA SEGURIDAD DE LA INFORMACISN T4 100 GESTIONADO

AT SEGURIDAD DE LO$ RECURS0S HUMANDS [E] 100 GESTIONADO

a8 GESTION DE ACTIVOS B4 100 GESTIONADO
) COMTROL DE ACCESD 51 100 EFECTI¥O
a0 CRIFTOGRAFIA 40 100 REPETIBLE
F:Ri SEGURIDAD FiSICA v DEL ENTORND 43 100 EFECTI¥O
Az SEGURIDAD DE LAS OPERACIONES 44 100 EFECTI¥O
IR ZEGURIDAD DE LAS COMUNICACIONES 53 100 EFECTI¥O
A ADRUISICION, DESARROLLO ¥ MANTENIMIENTO DE SISTEMAS 26 100 REPETIELE
R RELACIONES CON LOE PROVEEDORES B0 100 EFECTI¥O
A6 GESTIAN DE INCIDENTES DE SEGURIDAD DE La INFORMACISN 49 100 EFECTI¥O
A AIPECTOS DE SEGURIDAD DE LA INFDOEF:’:“;GCééc’;‘ODE L& GESTIGN DE L& CONTINUIDAD 30 100 REPETIBLE
o COMFLMIERTD 325 100 REPETIELE
PROMEDIC EYALUACION OE CONTROLES. 52 100 EFECTIVO

BRECHA ANEXO A 150 27001:2013

—e—calicacidn Actua

—=—Calficacitn Objetive

Tlustracion 2 Autodiagnostico 2025

Para el autodiagnéstico con corte a junio de 2025, se evidencia un 52% de efectividad en la evaluacién de los
controles. Sin embargo, llegar al 100% de la calificacién objetivo atin mantiene un grado de complejidad alto,
en razén a la necesidad de fortalecer el compromiso de la directicas y asignacién de recursos para la

implementacién de controles.

De acuerdo con el reporte FURAG, las recomendaciones en lo relacionado con la seguridad y privacidad de la
informacion para tener en cuenta en el desarrollo de este plan son las siguientes:

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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e Realizar pruebas de respaldo a las copias de seguridad de la informacién de los aplicativos misionales,
estratégicos, soporte y de mejora, de manera programada para asegurar la disponibilidad de los datos
en caso de Ransomware, de manera coordinada con los responsables del proceso.

e Contar con un Plan de Recuperacion de Desastres -DRP-, que esté definido, documentado e
implementado para todos los procesos.

e Realizar pruebas de recuperacién de cada uno de los sistemas de informacién criticos de la entidad.

e Identificar y gestionar los posibles riesgos de seguridad digital (Ciberseguridad) de sus infraestructuras
on premise.

e Identificar y gestionar los posibles riesgos de seguridad digital (Ciberseguridad) en los servicios de
Nube Publica/Privada que utiliza.

e Analizar los incidentes de seguridad digital (Ciberseguridad) que se presentaron y adoptar medidas
técnicas, administrativas y de talento humano para garantizar que la seguridad digital se incorpore al
plan de seguridad y privacidad de la informacion y asi mitigar riesgos relacionados con la proteccion y
la privacidad de la informacién e incidentes de seguridad digital.

e Reportar los incidentes de seguridad digital de la entidad, acorde con lo establecido en la Resolucién
500 de 2022.

Como una de las actividades principales a desarrollar para la implementacién de este plan, se recomienda que
la Secretarfa Distrital de Gobierno concientizar a la Alta Direcciéon del compromiso con la politica de seguridad
digital, y la necesidad de asignar recursos para fortalecer la implementacién de controles.

2.2 Alcance

La Secretarfa Distrital de Gobierno adoptara el Modelo de Seguridad y Privacidad de la Informacién -MSPI
propuesto por MINTIC y basado en la norma ISO/IEC 27001:2022, mediante la ejecucién de planes de
trabajo independientes para los temas de seguridad y de privacidad de la informacién, por lo cual se segmentan
las dependencias de la Entidad para la aplicacion de los cronogramas de trabajo.

2.3 Plan de Trabajo

La Secretarfa Distrital de Gobierno de Bogota ha adoptado la Politica de Seguridad de la Informacién, como
parte del sistema integral de gestion, y para lograr su implementacién y adopcién ha creado un plan de
seguridad de la informacion, con el objetivo de avanzar en la implementacion orientado a dar cumplimiento
a las directrices de Mintic - Ministerio de Tecnologias de Informacién y de las Comunicaciones, en cuanto a
la adopcion e implementacién del Modelo de Seguridad y Privacidad de la Informacién.

Todas las acciones que se proponen en este plan estan orientadas al fortalecimiento de la Politica de Seguridad
Digital como habilitador de dicha politica. Asi mismo, en atencién tanto a lo especificado en el modelo de
seguridad y privacidad, como lo estipulado en el estindar NTC ISO/IEC 27001:2022, se aborda la
identificacién, valoracién, tratamiento y gestion de riesgos de seguridad digital, como parte fundamental del
modelo y en cumplimiento en lo dispuesto en la Politica de Seguridad Digital.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no

Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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A continuacién, se presentan las fases de implementacién del Modelo de Seguridad y Privacidad de la
informacién para la Secretarfa Distrital de Gobierno de Bogota:

DIAGNOSTICO
(Analisis GAP)

7RG DE PLANIFICAC/g

-
)
™
-]
m
o
°
b
5
]
S

=

Tlustraciéon 3 Ciclo del Modelo de Seguridad y Privacidad de la Informacién

Fuente: Anexo 1 Modelo de Seguridad y Privacidad de la informacién

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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Cédigo: GDI-TIC-PL0O02

Version: 08

Vigencia desde:
xx de enero de 2026

asociado a Control de
acceso y otro (1) asociado a
incidentes de seguridad de
la informacion,
contempladas en el Manual

DESCRIPCION DEL PLAN
RESPONSABLE
TAREA POR DEL
FASE ACTIVIDAD DESARROLLAR PARA LELACIEL IR . CUMPLIMIENTO | SEGUIMIENTO
INICIO FINALIZACION
EL PLAN Y
SEGUIMIENTO
Realizar la actualizacion del
Identificacién de inventario de activos de Responsable de
P . . ., Enero 2026 Julio 2026 Seguridad de la Trimestral
activos informacién de las .,
. Informacién
localidades
Realizar la actualizacion del
Identificacion de inventario de activos de Responsable de
P . . o . Enero 2026 Julio 2026 Seguridad de la Trimestral
activos informacién de nivel .,
Informacion
central
Realizar dos (2)
seguimientos a los
lineamientos para la
implementacién de la
Politicas especificas de g;)ihtlciaddg ieglurldad y Responsable de
\Y seguridad de la vaciaad de fa Enero 2026 Diciembre 2026 | Seguridad de la Semestral
. - Informacién: uno (1) -
informacién Informaciéon
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de Seguridad GDI-TIC-
MO004 y de acuerdo con el
anexo A de la ISO 27001.

Tabla 1 cronograma plan de trabajo segin alcance y vigencia

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra inpreso se considera “Copia no Controlada”. La version vigente se encuentra publicada en la

intranet de la Secretaria Distrital de Gobierno”
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3. ELEMENTOS ESTRUCTURANTES

Metas
Para la vigencia 2026 se plantearon las siguientes metas

Acompafiar a veinte (20) alcaldias locales en la identificacion, valoracion y clasificacién de activos, presentando
el informe de avance correspondiente. Acompafiar a veintitrés (23) dependencias del nivel central en la
identificacién, valoracién y clasificacion de activos, presentando el informe de avance correspondiente. Realizar
dos (2) seguimientos a los lineamientos para la implementacién de la Politica de Seguridad y Privacidad de la
Informacién: uno (1) asociado a Control de acceso y otro (1) asociado a incidentes de seguridad de la
informacién, contempladas en el Manual de Seguridad GDI-TIC-M004 y de acuerdo con el anexo A de la ISO
27001.

Indicadores
TIPO UNIDAD DE . FORMULA
INDICADOR NOMBRE INDICADOR MEDIDA LINEA BASE INDICADOR
Alcaldias locales | Alcaldias locales | Alcaldias locales | Numero de Alcaldias
Eficacia acompafiadas acompafadas en | locales acompafiadas
2025
Eficacia Dependencias  de  nivel | Dependencias de | Dependencias de | Numero de
central acompafiadas nivel central | nivel acompafiadas | dependencias de nivel
en 2025 central acompafiadas
Eficacia Seguimientos realizados a los Seguimientos Informe de la | Numero de
lineamientos de politicas vigencia 2025 seguimientos realizados
a los lineamientos de
politicas

Periodo de implementacién

El plan de seguridad y privacidad de la informacién se encuentra definido hasta la vigencia 2026, el cual
contempla una revisién anual que puede implicar una posible reformulacién de acuerdo con las nuevas
directrices, normatividades distritales y nacionales y el resultado de seguimientos y auditorfas internas. La
ejecucion del plan y el cumplimiento de las actividades se establecen para el afio 2026.

Metodologia de medicion

Se hard un seguimiento trimestral para determinar el nivel de cumplimiento de las metas del plan y se
presentaran los avances al Comité Institucional de Gestion y Desempefio segin agenda.

Piagina 9 de 12
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Documentos internos
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Codigo
GDI-TIC-M004
GDI-TIC-PL001
GDI-TIC-P004
GDI-DTI-P006
GDI-DTI-P009
GDI-DTI-P010
GDI-TIC-F020
GDI-TIC-F032
GDI-TIC-F036

GDI-TIC-F041
GDI-TIC-FXXX

Documento

Manual de Gestion de Seguridad de la informacion
Plan Estratégico de las Tecnologfas de la Informaciéon (PETT)

Identificacién y Valoraciéon de Activos de informacion

Procedimiento Apertura de Datos

Gestion de incidentes de seguridad de la informacion

Levantamiento del catalogo de componentes de informacion

Formato Acuerdo de confidencialidad

Formato Identificacién, valoracion y clasificacién de activos de informacion
Informe de incidente de seguridad de la informacién

Acuerdo de transferencia de informacién
Formato Indicadores de gestién de MSPI

Normatividad vigente

Norma Aio Epigrafe Articulo(s)
Definen Principios y conceptos sobre la sociedad de la
informaciéon y la organizaciéon de las Tecnologia e
Ley 1341 2009 Informacién y las Comunicaciones -TIC-, se crea la  Toda la norma
Agencia Nacional del Espectro y se dictan otras
disposiciones
CONPES 3701 2011 Ll.nearmentos de Politica para Ciberseguridad vy Toda la norma
Ciberdefensa.
Ley 1581 2012 Disposiciones generales para la protecciéon de datos Toda la norma
personales
Decreto unico reglamentatio del sector de Tecnologia
Decreto 1078 2015 e Informacién y las comunicaciones (define el Toda la norma

componente de

privacidad de la informacién)

"Decreto Reglamentario Unico del Sector Presidencia
2015 de la
Republica” (En especial Libro 2)
Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcion Publica, Decreto namero 1083
de 2015, en lo
relacionado con la definicién de los lineamientos para

seguridad y

Decreto 1081 Toda la norma

Decreto 415 2016 Toda la norma

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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http://gaia.gobiernobogota.gov.co/sites/default/files/sig/procedimientos/gdi-tic-p004_v1.pdf
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http://gaia.gobiernobogota.gov.co/sites/default/files/sig/formato/gdi-tic-f020_v1.doc
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DE BOGOTA D.C.
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GERENCIA DE TIC

Plan de Seguridad y Privacidad de la Informacion

Codigo: GDI-TIC-PL002

Version: 08

Vigencia desde:
xx de enero de 2026

Norma

Resolucién CDS
004

CONPES 3854
Decreto 1499
CONPES 3920
Resolucion 783

Decreto 1008

Ley 1978

Directiva 002

Decreto 2106

Generales

Resolucién 2277

Afio

2017

2017
2017
2018
2018

2018

2019

2019

2019

2025

Epigrafe

el

fortalecimiento institucional en materia de Tecnologfas
de la Informacion y las Comunicaciones.
Fortalecimiento Institucional en Materia de TIC, para
Plan Estratégico de Tecnologfa y Sistemas de
Informacién (PETI) y para la Gestion de Proyectos
TIC

Politica Nacional de Seguridad Digital

Modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica.

Politica Nacional de Explotacién de datos.

Creaciéon del Comité Institucional de Gestién y
Desempefio

Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo
1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentatio del sector de
Tecnologia e Informacion y las Comunicaciones.
Moderniza el sector de las Tecnologia e Informacion y
las Comunicaciones (TIC), distribuye competencias,
crea un regulador unico y dicta otras disposiciones.
Simplificacién de la interaccién digital entre los
ciudadanos y el estado.

Por el cual se dictan normas para simplificar, suprimir
y reformar tramites, procesos y procedimientos
innecesarios existentes en la administracién publica.
Lineamientos del marco de referencia establecidos por
MinTIC y que incluyen Leyes, decretos y demas
desarrollos normativos que guian las acciones para
implementar el Marco de Referencia de Arquitectura
Empresarial para la gestién de TL.

Por la cual se actualiza el Anexo 1 de la Resolucion 500
de 2021 y se derogan otras disposiciones

relacionadas con la materia.

Articulo(s)

Toda la norma

Toda la norma
Capitulo 2
Toda la norma

Toda la norma

Toda la norma

Articulo 22

Toda la norma

Toda la norma

Toda la norma

Documentos externos

Nombre

Afo de

publicaciéon

Entidad que lo
emite

Medio de consulta
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GERENCIA DE LA INFORMACION Cédigo: GDI-TIC-PL002

GERENCIA DE TIC Version: 08
DEBOGOTA DL, Plan de Seguridad y Privacidad de la Informacion Zﬁ?iﬁ;gﬁ?zoz 5
del
documento y
version
Lineamientos https:/ /www.mintic.gov.co/gestionti/615/w3-article-
PETI 2018 MINTIC 5482.html?_noredirect=1
Ambitos Alta Consejeria e .
guardianes de Ta 2019 Distrital de las http./ / t1§bogota.gov.co /documentos/guardianes-la-
. informaci%C3%B3n
seguridad TICS
Documento

Maestro de Los
Lineamientos del
Modelo de 2025 MINTIC
Seguridad y
Privacidad de la

Informacién

https:/ /gobiernodigital. mintic.gov.co/seguridadyprivacidad
/pottal/Estrategias/MSP1/
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