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1. INFORMACION GENERAL

Objetivo del Plan

Definir los lineamientos y realizar las actividades necesarias para tratar de manera preventiva e integral los riesgos
de Seguridad y Privacidad de la Informacién a los que la Secretarfa Distrital de Gobierno puede estar expuesta
para apoyar el cumplimiento del marco estratégico de la Entidad, por medio de la proteccién de la integridad,
confidencialidad y disponibilidad de la informacién.

Responsable
Director(a) de Tecnologias e Informacién

Glosariol
Activo de informacion: Conocimiento o informacién que tiene valor para el individuo u organizacion.

Amenazas: Causa potencial de un incidente no deseado, el cual puede ocasionar dafio a un sistema o a una
organizacion.

Confidencialidad: Propiedad de la informacién que se mantiene inaccesible y no se revela a individuos,
entidades o procesos no autorizados.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad autorizada.
Integridad: Propiedad de exactitud y completitud.

No repudio: Capacidad para corroborar que es cierta la reivindicacién de que ocurrié un evento o una accién
y las entidades que lo originaron

Riesgo de Seguridad Digital: Combinacién de amenazas y vulnerabilidades en el entorno digital, puede
debilitar el logro de los objetivos econémicos y sociales, asi como afectar la soberania nacional la integridad

! Diciembre 2018. Consultoria “Guardianes de la Informacion”. Alta Consejeria Distrital de las Tics. htip:/ [ ticbogota.gov.co/ documentos/ guardianes-la-
informaci%oC3%B3n
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territorial, el orden constitucional y los intereses nacionales, incluye aspectos relacionados con el ambiente fisico,
digital y las personas.

Riesgo: Efecto de la incertidumbre sobre los objetivos

Siglas

DTI: Direcciéon de Tecnologias e Informacién

ISO: Internacional Organization for Standardization) es la Organizacién Internacional de Normalizacién
MIPG: Modelo Integrado de Planeacion y Gestion

MINTIC: Ministerio de Tecnologias de la Informacién y las Comunicaciones

TIC: Tecnologfas de Informacién y Comunicacién

2. ESTRUCTURA DEL PLAN

2.1. Introduccion

En el contexto de la ciberseguridad, hoy dia las organizaciones se encuentran en constante riesgo de
diferentes ciberamenazas, de tal manera que las organizaciones deben de tener identificados los activos de
informacion criticos, con el fin de dar respuestas a las partes interesadas externas e internas. Por lo anterior,
la Secretaria Distrital de Gobierno construye este documento el cual tiene como objetivo dar respuesta a los
objetivos estratégicos de la organizacién y al plan estratégico de tecnologias de la informacién, donde su
desarrollo requiere el desarrollo de una cultura de caracter preventivo, de manera que, al comprender el
concepto de riesgo, asi como el contexto, se planean acciones que reduzcan la afectacién a la entidad en caso
de materializaciéon. Adicionalmente, se busca desarrollar estrategias para la identificacién, analisis,
tratamiento, evaluacién y monitoreo de dichos riesgos con mayor objetividad, dando a conocer aquellas
situaciones que pueden comprometer el cumplimiento de los objetivos trazados en el Entorno TIC para el
Desarrollo Digital, ciudadanos y hogares empoderados del Entorno Digital, Transformacién Digital Sectorial
y Territorial e Inclusién Social Digital.

Lo anterior dando cumplimiento a la normativa establecida por el estado colombiano, CONPES 3854 de
2016, Modelo de Seguridad y Privacidad de MINTIC y lo establecido en el decreto 1008 de 14 de junio 2018,
adoptando las buenas practicas y los lineamientos de los estandares ISO 27001:2013, ISO 31000:2018 y la
gufa para la administracion del riesgo y el disefio de controles en entidades publicas - Riesgos de gestion,
corrupcién y seguridad digital - Version 4 emitida por el DAFP.

El presente documento se fundamenta en los propoésitos, objetivos generales y especificos establecidos en el
documento Manual de Gestién del Riesgo (PLE-PIN-MO001), que se base en la Guia para la administracién del
riesgo y el diseflo de controles en entidades publicas, Riesgos de Gestién, Corrupcion y Seguridad Digital. Y
Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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contiene la metodologfa para el manejo de los riesgos de seguridad y privacidad de la informacién y la Politica
de Gestién de riesgo.

2.2.  Objetivos especificos

e Brindar lineamientos para la administracién de los riesgos de seguridad de la informacion.

e Identificar, valorar y clasificar los riesgos de seguridad digital de la Secretaria Distrital de Gobierno

e Definir las actividades requeridas para la implementar al tratamiento de riesgos de seguridad de la
informacion.

e Evaluar el nivel de riesgo actual con el impacto generado después de implementar el plan de
tratamiento de riesgos de seguridad de la informacion.

e Realizar seguimiento y control a la eficacia del plan de tratamiento de riesgos de seguridad de la
informacion.

2.3.  Alcance

El Plan de Tratamiento de Riesgo tendrd en cuenta los riesgos que se identifiquen en el Nivel Central y
en el Nivel Local que se encuentren en los niveles moderado, mayor y catastréfico. Las actividades que se
relacionan a continuacién se realizaran conforme a los manuales y procedimientos para el tratamiento de
los riesgos adoptados por el sistema de gestiéon de la Entidad en el marco de los lineamientos del MIPG.

2.4.  Politica de administracién del riesgo

"La Secretaria Distrital de Gobierno se compromete a identificar, analizar, valorar y monitorear los riesgos
que impidan el cumplimiento de los objetivos institucionales, con el apoyo de los servidores publicos,
contratistas y la participacién de la ciudadania; alcanzando las metas trazadas de manera transparente y
eficaz en la gestién de los procesos, la gestién ambiental, seguridad digital y la gestion de seguridad de la
informacion, en pro del mejoramiento continuo de la Entidad".

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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2.5.  Marco Referencial
v
a »
MULTIPLES PARTES
INTERESADAS

PRINCIPIOS

FUNDAMENTALES Y

GENERALES PARA LA GRSD
S —

INICIO GESTION
DEL RIESGO

FASE 1
Acciones
correctivas y no .
conformidades,
Mejora continua.
mzﬁuggufx LAS FASES SE
COMUNICACION LA GRSD INTEGRAN Y
Y CONSULTA CUMPLEN CON

Lo
SOLICITADO
EN ELMSPI

CONTINUACION
CON MSPI

TOMA DE DECISIONES

Fuente: DAFP, 2018. Anexo 4 Lineamientos para la gestion de riesgos de seguridad digital en entidades
publicas, disponible en:
https:/ /www.funcionpublica.gov.co/documents/418548/34316316/ Anexo+4+Lineamientos+para+la+Ges
tion+del+Riesgo+de++Seguridad+Digital+en+Entidades+P%C3%BAblicas +-
+Gu%C3%ADa+tiesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58£801d3657b

2.6. Desarrollo metodoldgico

2.6.1. Fase No 1 “planificaciéon”

En esta fase se realizara todas las actividades inherentes con la actualizacién de los lineamientos de
gestion de riesgos y capacitacion y sensibilizacién de los duefios y delegados de proceso, en el cual se
comprenden las siguientes actividades:

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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% Definicién del contexto interno, externo y de los procesos de la entidad publica.
% Definicion de la politica de administracion de riesgo.

3

¢

Designacion de roles y responsabilidades.

Definicién de criterios de probabilidad, impacto y zonas de riesgo aceptable.
Identificacién de activos.

Identificacién de riesgos.

Valoracién de riesgos.

Definicién del tratamiento de los riesgos.

3

¢

7 7
0.0 0.0

3

¢

R/
0.0

Contexto interno y externo

La Secretaria Distrital de Gobierno realizara la identificacién del contexto interno y externo de la entidad, sin
embargo, es necesario profundizar en este analisis relacionado con seguridad digital, por lo tanto, a
continuacién, se dan unas directrices adicionales para realizar la actividad adecuadamente:

Establecimiento del contexto externo

Para determinar el contexto externo, la Secretarfa Distrital de Gobierno debe considerar, sin limitarse, los
siguientes factores relacionados con el entorno digital:

% Clientes, proveedores de servicios y empresas que sean competencia directa y/o se relacionen con la
misién de la entidad publica analizada.

¢ Normativas o aspectos juridicos que apliquen directa o indirectamente a la entidad publica; ejemplo, la

ley 1581 de 2012 o la ley 1712 de 2014, circulares o regulaciones emitidas por superintendencias o

ministerios, como el decreto 1078 de 2015 o el decreto 1499 de 2017.

Dependencias econémicas y financieras por parte de otras empresas.

Entorno cultural.

Cualquier otro factor externo de tipo internacional, nacional (gobierno), regional o local.

Cantidad de ciudadanos a los cuales la entidad publica brinda servicios a través del entorno digital como

tramites a través de paginas web.

¢ Aspectos externos que pueden verse afectados con los riesgos de seguridad digital, tales como el

ambiente social, eco econémico y ambiental que tengan alguna relacion con las operaciones asociadas

a la Secretaria Distrital de Gobierno.

X3

8

X3

8

X3

S

X3

S

Establecimiento del contexto interno
El contexto interno considera factores que impactan directamente a:

% La Secretarfa Distrital de Gobierno, en general, su organizacion, sistemas de informacion o servicios,
reglamentacién interna, numero de sedes, empleados, entre otros aspectos.
Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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% Cada uno de los procesos sobre los cuales estin soportadas sus operaciones. Para determinar los
factores de la entidad publica y los procesos se debe considerar, sin limitarse, los siguientes factores
relacionados con el entorno digital:

e Recursos econdémicos, sociales,

i ' : . Yo :
ambientales, fisicos, tecnolégicos, Identificacion de los procesos y su respectiva

financieros, juridicos, entre otros SHneeraecin
o Flujos de informacion y los procesos de ~ * Z°3‘Li3§£ selivihedes que 86 fsvas & caha

toma de decisiones
Empleados, contratistas
Objetivos estratégicos y la forma de

Flujos de informacion
Identificacion y actualizacion de los activos en
la cadena de valor de la entidad publica

alcanzarlos R
e La mision, vision, valores y cultura de la SEuton
BT Alcance del proceso
ganizacin Relaci tro de la entidad
*  Sus politicas, procesos y procedimientos RUSIODES CONLOVOS INEOION RO 8 COSS
o Sistemas de gestién (calidad, seguridad en Sl N
¢l trabajo, seguridad de la informacién, p;j‘;;o D CHICACEION SI0CINCaS POL S

riesgos, entre otros)
e Toda la estructura organizacional
®  Roles y responsabilidades
e Sistemas de informacion o servicios.

e Procesos de gestion de riesgos que se tienen
actualmente implementados
e Personal involucrado en la toma de decisiones

Fuente: DAFP, 2018. Anexo 4 Lineamientos para la gestién de riesgos de seguridad digital en entidades
publicas, disponible en:
https:/ | www.funcionpublica.gov.co/ documents/ 418548 / 34316316 | Anexo+4+Lineanientos+para+ia+Gestion+del+ Ries
go+de++Seguridad+Digital+en+Entidades+P%C3%BAblicas+-+Gu%C3%ADa+ riesgos+2018.pdf] 1ce5099d-c5e5-
8ba2-00be-58f801d3657b

Identificaciéon de activos de seguridad digital

Un activo es cualquier elemento que tenga valor para la organizacion, sin embargo, en el contexto de seguridad
digital son activos elementos tales como aplicaciones de la entidad publica, servicios Web, redes, informacién
fisica o digital, Tecnologias de la Informacién - T1 que utiliza la organizacién para su funcionamiento. Es
necesario que la Secretaria Distrital de Gobierno identifique los activos y documente un inventario de activos,
asi podra saber lo que se debe proteger para garantizar tanto su funcionamiento interno como su
funcionamiento de cara al ciudadano, aumentando asi su confianza en el uso del entorno digital para
interactuar con el Estado.

La identificacién y valoracién de activos debe ser realizada por la Primera Linea de Defensa — Lideres de
Proceso, en cada proceso donde aplique la gestién del riesgo de seguridad digital, siendo debidamente
otientados por el responsable de seguridad digital o de seguridad de la informacién de la entidad publica. Para
la generacién de este inventario, la Secretarfa Distrital de Gobierno debe tener en cuenta los siguientes pasos:

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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1. Listar los
activos de
informacion
por proceso

2.
Identificar

los duerios
de los
activos

3. Clasificar
los activos
de
informacion

Fuente: Elaboracion propia
Identificar los riesgos inherentes de seguridad digital

De acuerdo con la metodologia de gestién del riesgo de la Secretaria Distrital de Gobierno, para identificar los
riesgos de seguridad digital, se deben tener en cuenta los siguientes criterios:

Afectacion a la confidencialidad
Afectacién a la integridad
Afectacién a la disponibilidad

7 7 7
R X X X4

Para cada riesgo, se deben asociar el grupo de activos o activos especificos del proceso, y conjuntamente analizar
las posibles amenazas y vulnerabilidades que podtian causar su materializacién. A continuacién, se mencionan
un listado de amenazas y vulnerabilidades que podrian materializar los tres (3) riesgos previamente
mencionados.

Identificacién de Amenazas:

Se plantean los siguientes listados de amenazas, que representan situaciones o fuentes que pueden hacer dafio
a los activos y materializar los riesgos. A manera de ejemplo se citan las siguientes amenazas:

Deliberadas (D), fortuito (F), ambientales (A)

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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EJEMPLOS DE AMENAZAS COMUNES

~ Orgen

Fuego A D, E
Daflo por agua A,D,E
R Contaminacioén A,D,E
Dafio Fisico - :
Accidente importante A D, E
Destruccion del equipo o los medios A,D,E
Polvo, corrosion, congelamiento ADE
| Fenémenos climaticos E
Fen6émenos sismicos E
Eventos naturales Fendémenos volcanicos E
Fenémenos meteoroldgicos E
Inundacién E
‘ Falla en el sistema de suministro de agua o de aire AD
Pérdida de los servicios acondicionado ’
esenciales Pérdida de suministro de energia ADE
Falla en el equipo de telecomunicaciones A, D
| Perturbacion debida a la | Rad%ac%én e%ectFomagnética AD,E
cadiacion Radiacién térmica _ A,DE
Impulsos electromagnéticos A,D,E
‘ Interceptacién de sefiales de interferencia D
comprometedoras
Espionaje remoto D
Escucha encubierta D
Hurto de medios de documentos D
. . ., Hurto de equipo D
Compromiso de la informacion Recuperacion de medios reciclados o desechados D
Divulgacién A, D
Datos provenientes de fuentes no confiables A, D
Manipulacién con hardware D
Manipulacién con software A, D
Deteccién de la posicién D
| Falla del equipo A
Mal funcionamiento del equipo A
, . Saturacion del sistema de informacion A, D
Fallas técnicas - -
Mal funcionamiento del software A
Incumplimiento en el mantenimiento del sistema A D
de informacién ’
| Uso no autorizado del equipo D
Acci . Copia fraudulenta del software D
cciones no autorizadas -
Uso de software falso o copiado A, D
Corrupcion de los datos D

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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EJEMPLOS DE AMENAZAS COMUNES

Compromiso de las funciones

~ Orgen
Procesamiento ilegal de los datos D
| Error en el uso A
Abuso de derechos A, D
Falsificacion de derechos D
Negacion de acciones D
Incumplimiento en la disponibilidad del personal A,D,E

Tabla amenazas comunes
Fuente: ISO 27005:2009

FUENTES DE AMENAZAS HUMANAS

) Pirateria
Pirata Ingenierfa social
informatico, | Reto Ego Rebelién Estatus Dinero S0 :
. . Intrusién, accesos forzados al sistema
intruso ilegal : .
Acceso no autorizado al sistema
Crimen por computador (por ejemplo, espionaje
Destruccién de informacion cibernético)
Criminal de 1 Divulgacion ilegal de informacién | Acto fraudulento (por ejemplo, repeticion,
ela ; . : . D
- Ganancia monetaria personificacion, interceptacion)
computacién - . . —
Alteracién no autorizada de los | Soborno de la informacion
datos Suplantacién de identidad
Intrusién en el sistema
Bomba/terrorismo
Chantaje Destruccion Explotacién | Guerra de la informacion (warfare)
. Venganza Ganancia politica Ataques contra el sistema (por ejemplo, negacién
Terrorismo o . Lo ..
Cubrimiento de los medios de | distribuida del servicio)
comunicacién Penetracién en el sistema
Manipulacion del sistema
Esbional Ventaja de defensa
spionaje . ”
~Sprona Ventaja Politica
industrial = P
. . . . Explotacién econémica
(Inteligencia, Ventaja competitiva : —
. - Hurto de informacion
empresas, Hspionaje econémico > —
. Intrusién en la privacidad personal
gobiernos — :
. Ingenieria social
extranjeros, otros = -
Penetracién en el sistema

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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FUENTES DE AMENAZAS HUMANAS

Fuente de Motivacion Acciones Amenazantes
Amenaza
intereses Acceso no autorizado al sistema (acceso a
gubernamentales) informacion clasificada, de propiedad y/o
relacionada con la tecnologia)
Asalto a un empleado
Chantaje
Observar informacién reservada
Intrusos Uso inadecuado del computador
(empleados con Curiosidad Ego Inteligencia Fraude y hurto
entrenamiento Ganancia monetaria Soborno de informacién
deficiente, Venganza Ingreso de datos falsos o corruptos
descontentos, Errores y omisiones no Interceptacion
malintencionados, | intencionales (por ejemplo, error | Codigo malicioso (pot ejemplo, virus, bomba
negligentes, en el ingreso de los datos, error de | 16gica, troyano)
deshonestos o programacion) Venta de informacion personal
despedidos) Errores en el sistema (bugs)
Intrusién al sistema
Sabotaje del sistema
Acceso no autorizado al sistema

Tabla amenzas dirigidas por el hombre
Fuente: 1ISO 27005:2009

Para cada tipo de activo o grupo de activos pueden existir una serie de riesgos, los cuales la Secretaria Distrital
de Gobierno debe identificar, valorar y posteriormente tratar si el nivel de dicho riesgo lo amerita.
Adicionalmente, se debe identificar el duefio del riesgo, es decir, “quien tiene que rendir cuentas sobre el
riesgo o quien tiene la autoridad para gestionar el riesgo”.

La identificacion de riesgos, amenazas y vulnerabilidades puede ser realizada a través de diferentes
metodologias. Como ejemplo, se citan las siguientes:

% Lluvia de ideas: mediante esta opcién se busca animar a los participantes a que indiquen qué situaciones
adversas asociadas al manejo de la informacion digital y los activos de informacién se pueden presentar
o casos ocurridos que los participantes conozcan que se hayan dado en la entidad publica o en el sector.

Deben existir un orden de la sesién, un lider y personas que ayuden con la captura de las memorias.

% Juicio de expertos: a través de este esquema se rednen las personas con mayor conocimiento sobre la

materia de analisis e indican cudles aspectos negativos o riesgos de seguridad digital se pueden presentar.
Para emplear esta técnica, se requiere disponer de una agenda con un orden de temas, establecer reglas
claras y contar con la participacién de un orientador o moderador, asi como personas que tomen notas

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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de los principales conceptos expuestos. Al finalizar, se retoman los principales riesgos identificados y se
procede a hacer una valoracion

Identificacién y evaluaciéon de controles

De acuerdo con la metodologia una vez establecidos y valorados los riesgos inherentes se procede a la
identificacién y evaluacién de los controles existentes para evitar trabajo o costos innecesarios.

Nota: Para determinar si existen uno o varios controles asociados a los riesgos inherentes identificados se puede
consultar la seccion 4. OBJETIVOS DE CONTROL Y CONTROLES DE REFERENCIA (Tomados del
Anexo A de la Norma ISO/IEC 27001:2013) como un insumo base y determinar si ya posee alguno de los
controles orientados a seguridad digital que estan enunciados en dicho anexo

Tratamiento de los riesgos de seguridad digital

Una vez se han identificado los riesgos, la Secretaria Distrital de Gobierno debe definir el tratamiento para cada
uno de los riesgos analizados y evaluados, conforme a los criterios y al apetito de riesgo definidos previamente
en la Politica de Administracién de Riesgos Institucional. El tratamiento de los riesgos es un proceso ciclico, el
cual involucra una seleccién de opciones para modificarlos, por lo tanto, Secretarfa Distrital de Gobierno puede
tener en cuenta las opciones para tratar el riesgo como son las siguientes:

X3

S

Evitar
Aceptar
Transferir
Mitigar

X3

A

X3

A

X3

S

NOTA: Si la Secretarfa Distrital de Gobierno decide mitigar o tratar el riesgo mediante la seleccién de controles
que permitan disminuir la probabilidad o el impacto del riesgo, deberd tener en cuenta la Seccién 4.
OBJETIVOS DE CONTROL Y CONTROLES DE REFERENCIA, basados en la norma ISO/IEC
27001:2013 en su Anexo A, como un insumo base para mitigar los riesgos de seguridad digital, sin embargo, la
entidad publica puede implementar nuevos controles de seguridad que no estén incluidos dentro del Anexo,
siempre y cuando sean efectivos y eficaces para disminuir la probabilidad o el impacto del riesgo.

2.6.2. Fase No 2” ejecucién”

Hsta fase se centra en la implementacion de los planes de tratamiento de riesgos definidos en la fase anterior,
en esencia es seguir la ruta critica definida y llevar a cabo todo lo planeado en la Fase 1.

Aqui la Linea Estratégica debe cumplir con el compromiso de brindar los recursos necesarios para iniciar el
tratamiento de los riesgos.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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El responsable de seguridad digital debera supervisar y acompaiiar el proceso de implementacién de los planes
de tratamiento, verificando que los responsables de los planes (Primer Linea de Defensa y la Direccion de
Tecnologfas de la Informacién -TT generalmente) ejecuten las tareas en los tiempos pactados y que los recursos
se estén ejecutando de acuerdo con lo planeado.

2.6.3. Fase No 3” monitoreo y revisidon”

La Secretaria Distrital de Gobierno a través de las Tres Lineas de Defensa definidas en el MIPG en la
Dimensién 7 Control Interno, Componente Actividades de control, debe hacer un seguimiento a los planes de
tratamiento para determinar su efectividad, de acuerdo con lo definido a continuacién:

% Realizar seguimiento y monitoreo al plan de accién en la etapa de implementacion y finalizacion de los
planes de accién.

K/
0’0

Revisar periddicamente las actividades de control para determinar su relevancia y actualizarlas de ser
necesario.

K/
0’0

Realizar monitoreo de los riesgos y controles tecnolégicos.

Efectuar la evaluacion del plan de accién y realizar nuevamente la valoracién de los riesgos de seguridad
digital para verificar su efectividad.

Verificar que los controles estin diseflados e implementados de manera efectiva y operen como se
pretende para controlar los riesgos.

** Suministrar recomendaciones para mejorar la eficiencia y eficacia de los controles. Nota: una vez que
el plan de tratamiento se haya ejecutado en las fechas y con las disposiciones de recursos previstas, la
entidad publica debe valorar nuevamente el riesgo y verificar si el nivel disminuyé o no (es decir, si se
desplazé de una zona mayor a una menor en el mapa de calor) y luego, compararlo con el dltimo nivel
de riesgo residual.

X3

%

K/
0’0

III

2.6.4. Fase No 4” Mejoramiento continuo de la gestidn del riesgo de seguridad digita

La Secretaria Distrital de Gobierno debe garantizar la mejora continua de la gestiéon de riesgos de seguridad
digital, por lo tanto, debe establecer que cuando existan hallazgos, falencias o incidentes de seguridad digital se
debe mitigar el impacto de su existencia y tomar acciones para controlarlos y prevenirlos. Adicionalmente, se
debe establecer y hacer frente a las consecuencias propias de la no conformidad que lleg6 a materializarse.
Deben definirse las acciones para mejorar continuamente la gestién de riesgos de seguridad digital de la
siguiente forma:

% Revisar y evaluar los hallazgos encontrados en las auditotias internas, otras auditotfas e informes de
los entes de control realizadas.

% Establecer las posibles causas y consecuencias del hallazgo.

% Determinar si existen otros hallazgos similares para establecer acciones correctivas y evitar asi que se
lleguen a materializar.

% Emprender acciones de revisién continua, que permitan gestionar el tiesgo a tiempo, disminuir el
impacto y la probabilidad de ocurrencia del riesgo detectado, asi como la aparicién de nuevos riesgos

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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que puedan afectar el desempefio de la entidad publica o de los servicios que presta al ciudadano.
Adicionalmente, se sugiere llevar un registro documentado del tratamiento realizado al hallazgo, asi
como las acciones realizadas para mitigar el impacto y ver el resultado para futuros hallazgos.

2.7. Metodologia para la gestion del riesgo de seguridad digital en la Secretaria Distrital de
Gobierno

Las actividades planteadas para la vigencia 2025 son:

FASE ACTIVIDAD TAREA

FECHA
INICIO

FECHA

RESPONSABLE FIN

Capacitacién y
sensibilizacion en
riesgos de

seguridad digital

Diciembre

Julio 2025 5025

Capacitaciéon y
P sensibilizacion nivel
central.

Equipo de
seguridad de la

informacién

Difusién y
socializacion de la
herramienta de
gestion del riesgo
de seguridad
digital

Diciembre

Julio 2025 2025

Capacitacién y
sensibilizacion en
riesgos de
seguridad digital

Diciembre
Julio 2025 2025
Capacitacion y

P sensibilizacion nivel
local.

Equipo de
seguridad de la
informacién

Difusiéon y
socializacion de la
herramienta de
gestion del riesgo
de seguridad
digital
Identificacion,

Diciembre

Julio 2025 2025

Identificacién, analisis y
evaluacién de riesgos de
seguridad de la
informacién en Nivel
Local

analisis y
evaluacion de
riesgos de
seguridad de la
informacién en
Nivel Local

Equipo de
seguridad de la
informacién y

dependencias y/o
localidades

Diciembre

Julio 2025 2025

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Aceptacion de los Aprobar y publicar
riesgos identificados y | la matriz de Equipo de Diciemb
los planes de riesgos de seguridad de la Julio 2025 1c218;ns re
tratamiento para nivel | seguridad de la informacion
local informacién
Realizar seguimiento de | Realizar el
1rnplementac1on' de seguimiento de la Equipo de N
controles a los riesgos | adopcion de los . Diciembre
. . seguridad de la Enero 2025
identificados para las controles por parte | . 5 2025
. . - informacién
dependencias de nivel | de los duefios de
central proceso
Identificacion de
(c?lporr;tz((i)ag: - Equipo de Diciembre
Mejoramiento pro . seguridad de la Enero 2025
gestién del riesgo | . - 2025
. informacién
de seguridad de la
informacion.
Revision de .
resultados y Equipo de Diciembre
Monitoreo y revision seguridad de la Enero 2025
reporte de . 9 2025
L informacién
indicadores
3. ESTRUCTURA DE MEDICION

Metas

Para la vigencia 2025 se plantearon las siguientes metas

e Realizar el seguimiento y monitoreo de los riesgos de seguridad de la informacién en cinco (5)
dependencias de Nivel Central y cinco (5) Alcaldias Locales.

e Realizar la valoracion y clasificacién de los riesgos de cinco (5) Alcaldias locales
e Realizar la valoracion y clasificacién de los riesgos de cinco (5) dependencias de Nivel Central.

Indicadores

Indicadores Foérmula

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Numero de dependencias de nivel central y Numero de dependencias de nivel central y alcaldias local
alcaldias local con seguimiento y monitoreo = con seguimiento y monitoreo de riesgos de seguridad de la
de riesgos de seguridad de la informacion. informacion.

Numero de alcaldias local con valoracién y = Numero de alcaldias local con valoracién y clasificacion de
clasificacién de riesgos. riesgos.

Numero de dependencias de nivel central con = Numero de dependencias de nivel central con valoracién y
valoracién y clasificacion de riesgos. clasificacion de riesgos.

Periodo de aplicacién del plan
Vigencia 2025
Periodicidad de medicion

Trimestral

4. DOCUMENTOS RELACIONADOS

Documentos internos

Cédigo Documento
PLE-PIN-M001 Manual de gestion del riesgo
PLE-PIN-F042 Matriz mapa de riesgos de seguridad de la informacién
GDI-TIC-032 Formato de Identificacién, valoracién y clasificacion de activos de informacién

Normatividad vigente

Norma Afio Epigrafe Articulo(s)

Definen Principios y conceptos sobre
la sociedad de la informacién y la
organizaciéon de las Tecnologia e
Ley 1341 2009 Informacién y las Comunicaciones - Toda la norma
TIC-, se crea la Agencia Nacional del
Espectto y  se dictan  otras
disposiciones

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Norma

CONPES 3701

Ley 1581

Decreto 1078

Decreto 1081

Decreto 415

Resolucion CDS 004

CONPES 3854

Decreto 1499

CONPES 3920

Resolucién 783

Decreto 1008

Afio

2011

2012

2015

2015

2016

2017

2017

2017

2018

2018

2018

Epigrafe
Lineamientos  de  Politica  para
Ciberseguridad y Ciberdefensa.
Disposiciones  generales para la
proteccién de datos personales
Decreto tnico reglamentario del sector
de Tecnologia e Informacién y las
comunicaciones (define el
componente  de  seguridad vy
privacidad de la informacién)
"Decreto Reglamentatio Unico del
Sector Presidencia de la
Republica” (En especial Libro 2)

Por el cual se adiciona el Decreto
Unico Reglamentario del sector de la
Funcion Publica, Decreto numero
1083 de 2015, en lo
relacionado con la definicion de los
lineamientos para el
fortalecimiento institucional en
materia de Tecnologfas de la
Informacién y las Comunicaciones.
Fortalecimiento  Institucional  en
Materia de TIC, para Plan Estratégico
de Tecnologia y Sistemas de
Informacion (PETI) y para la Gestion
de Proyectos TIC

Politica Nacional de Seguridad Digital
Modifica el Decreto 1083 de 2015,
Decreto  Unico Reglamentario  del
Sector Funcién Publica.

Politica Nacional de Explotacién de
datos.

Creacién del Comité Institucional de
Gestion y Desempefio

Por el cual se establecen los
lineamientos generales de la politica de
Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015,
Decreto  Unico Reglamentario  del

Articulo(s)
Toda la norma

Toda la norma

Toda la norma

Toda la norma

Toda la norma

Toda la norma

Toda la norma

Capitulo 2

Toda la norma

Toda la norma

Toda la norma

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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Norma Aiio

Ley 1978 2019

Directiva 002 2019
Generales

Epigrafe

sector de Tecnologia e Informacién y
las Comunicaciones.

Moderniza el sector de las Tecnologia
e Informacién y las Comunicaciones
(TIC), distribuye competencias, crea
un regulador tdnico y dicta otras
disposiciones.

Simplificacién de la interaccién digital
entre los ciudadanos y el estado.

Lineamientos del marco de referencia
establecidos por MinTIC y que
incluyen Leyes, decretos y demas
desarrollos normativos que guifan las
acciones para implementar el Marco de
Referencia de Arquitectura
Empresarial para la gestién de TL.

Articulo(s)

Articulo 22

Toda la norma

Documentos externos

Afio de
publicacion .
Nombre del Ent1dad. el Medio de consulta
emite
documento y
version
Ambitos Alta Consejeria e .
guardianes dela 2019 Distrital  de  las ht‘Fp. // Ucb(?gota.gov.co /documentos/guardianes-
. la-informaci%c3%b3n
seguridad TICS
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