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1. INFORMACION GENERAL

1.1  Propdsito

Implementar y gestionar el Modelo de Seguridad y Privacidad de la Informacién, con el objetivo de garantizar
la confiabilidad, disponibilidad e integridad de los activos de informacién de la Secretaria Distrital de Gobierno
de Bogoti, de acuerdo con los lineamientos de MINTIC - Ministerio de Tecnologias de la Informacién y las
Comunicaciones de Colombia, el Departamento Administrativo de Funcién Puablica y la Alta Consejeria Distrital
TIC, en cumplimiento del marco normativo vigente y la Politica Nacional de Seguridad Digital (CONPES 3995)

1.2 Responsable

El responsable de la Seguridad y Privacidad de la informacién y el equipo asignado, el cual estd bajo las
directrices de la Direccién de Tecnologias e Informacién.

1.3 Glosario'

Autenticacion: es el procedimiento de comprobacién de la identidad de un usuatio o recurso tecnoldgico al
tratar de acceder a un recurso de procesamiento o sistema de informacién.

Confidencialidad: Propiedad de la informacién que se mantiene inaccesible y no se revela a individuos,
entidades o procesos no autorizados.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad autorizada.
Integridad: Propiedad de exactitud y completitud.

No repudio: El no repudio en el envio de informaciéon a través de las redes es la capacidad de demostrar la
identidad del emisor en el envio de la informacién a través de una red. Tiene como objetivo certificar que la
informacién o datos provengan realmente de la fuente que dice ser.

1.4  Siglas

e BCP: Plan de Continuidad del Negocio.

e CIGD: Comité Institucional de Gestién y Desempefio.

e ColCERT: Grupo de Respuestas a Emergencias Cibernéticas en Colombia.

e CSIRT: Computer Security Incident Response Team, Equipo de Respuesta ante Incidencias de
Seguridad Informaticas.

e DRP: Plan de Recuperaciéon de desastres

e DTI: Direccién de Tecnologias e Informacion.

e ISO: Organizacién Internacional de Estandarizacion.

! Diciembre 2018. Consultoria “Guardianes de la Informacién”. Alta Consejetfa Distrital de las Tics. http://ticbogota.gov.co/documentos/guardianes-
la-informaci%C3%B3n

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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e MINTIC: Ministerio de Tecnologfas de la Informacién y las Comunicaciones de Colombia.
e  MIPG: Modelo Integrado de Planeacion y Gestion.

e  MSPI: Modelo de Seguridad y Privacidad de la Informacién.

e PETI: Plan Estratégico de Tecnologias e Informacién.

e PHVA: Planear, Hacer, Verificar, Actuar.

e  SIC: Superintendencia de Industria y Comercio.

e SGSI: Sistema de Gestion de Seguridad de la Informacion

e TIC: Tecnologfas de la Informacién y las Comunicaciones.

2. ESTRUCTURA DEL PLAN

2.1 Introduccion

La Secretaria Distrital de Gobierno mediante Resolucién 783 de 2018, modificada por la Resolucién 236 de
2018 creo el Comité Institucional de Gestion y Desempefio como 6rgano rector y articulador de las acciones
y estrategias que se desarrollen para la correcta implementacién, operacién, seguimiento y fortalecimiento del
Modelo Integrado de Planeacién y Gestion MIPG, como marco de referencia del Sistema de Gestion
Institucional.

Esta resolucién, establecio las responsabilidades para cada una de las dimensiones y politicas de MIPG en la
cual la Subsecretaria de Gestiéon Institucional quedé a cargo de las Politicas de Gobierno Digital y Seguridad
digital de la dimensién de Gestién con Valores para Resultados. De acuerdo con esta responsabilidad, la
Direccién de Tecnologias e Informacion y el responsable de la Seguridad y Privacidad de la informacion y el
equipo asignado, el cual definen la Politica de Seguridad, Privacidad de la Informacién y Seguridad Digital, la
cual se encuentra establecida en el Manual de Gestion de Seguridad de la Informacién.

Igualmente se tienen en cuenta las directrices establecidas en las buenas practicas de la norma ISO 27001:2013,
ISO 27002:2013, asi como los lineamientos que emite el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, garantizando la evolucién y permanencia de su implementacién y el marco normativo de la
Politica Nacional de Seguridad Digital (CONPES 3995).

La implementacién de este plan ayudara a identificar las responsabilidades en materia de seguridad y privacidad
de la informacién, asi como el desarrollo de las actividades necesarias para la identificacion y clasificacion de
los activos de informacién con el fin de aplicar los controles de confidencialidad, integridad y disponibilidad
bajo un entorno de mejora continua dentro del ciclo PHVA.

En cuanto al estado actual de los controles establecidos en la norma ISO 27001:2013 (Anexo A), la Secretaria
Distrital de Gobierno, realizé la actualizacién del instrumento de autodiagnéstico de MinTic en el afio 2021
corte de mayo, definido por la Alta Consejeria Distrital TIC obteniendo los siguientes resultados:

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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EVALUACION DE EFECTIVIDAD DE CONTROLES - SO 27001:2013 ANEXO A

EUALLACION DE BRECHA ANEXO A 1SO 27001:2013
Calificacion | Calificacién
DOMINIO EFECTIVIDAD DE
Actuzl | Objetive
CONTROL
AS POLITICAS DE SEGURIDAD DE LA INFORMACIGN 60 100 EFECTIVO
AL ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 29 100 REPETIBLE
AT SEGURIDAD DE LOS RECURSOS HUMANOS 47 100 EFECTIVO : - -
A8 GESTION DE ACTIVOS 23 100 REPETIBLE HUMANOS
CONTROL DE ACCESO 37 100 REPETIBLE \
CRIFTOGRAFIA 20 100 INICIAL st ® GESTION DE ACTIVO:
SEGURIDAD FiSICA ¥ DEL ENTORND 48 100 EFECTIVO
SEGURIDAD DE LAS OPERACIONES 41 100 EFECTIVO
SEGURIDAD DE LAS COMUNICACIONES 44 100 EFECTIVO
ADQUISICION, DESARROLLO ¥ MANTENIMIENTO DE SISTEMAS a7 100 REPETIBLE
RELACIONES CON LOS PROVEEDORES 20 100 REPETIBLE
GESTION DE INCIDENTES DE SEGURIDAD NFORMACION 20 100 INICIAL
ASPECTOS D RIDAD DE LA INFORMACION DE La GESTION DE 20 100 INICIAL
LA CONTINUIDAD DEL NEGOCIO B
A18 CUMPLIMIENTO 31 100 REPETIBLE
smemmCalificacion Actual  ememmCalificacion Objetivo
PROMEDIO EVALUACION DE CONTROLES 34 100 REPETIBLE :

Tlustracion 1 Autodiagnostico 2021

De acuerdo con los resultados obtenidos en el resultado del autodiagnéstico se actualizé el plan de seguridad
que se tenia aprobado y publicado para la vigencia 2021, en el cual se establecieron unas actividades, se
ejecutaron y se reportaron sus avances ante el comité de gestion y desempefio.

| EVALUACION DE EFECTIVIDAD DE CONTROLES - IS0 27001:2013 ANEXO A

Evaluacion de Efectividad de controles
carenin | caicdn | FVAUACONDE BRECHA ANEXO A 1SO 27001:2013
DOMINID ;::::"" OL;:;S:” EFECTIVIDAD DE
CONTROL FOLITICAS DESEGLRIDAD DELA
A5 POLITICAS DE SEGURIDAD DE LA INFORMACIGN ) 00 REPETIBLE N Ak
[ DRGANZACION DE LA SEGURIDAD DE LA INFORMACIGN ) 100 REPETIBLE i v
a7 SEGLFIDAD OF 05 FECURSOS HOMBNS 51 100 FFECTVG Bl ied t%’;;gv% o SEGURIDAD DE LOS RECURSOS
A8 GESTIONDE ACTIVOS 35 100 REPETIBLE L& CONTINUIDAD DEL NEGOC L HUMANDS
N N et
X ECNTROL DE ACCESO @ 100 EFECTVD GESTONDE NDENTES N PR
Al0 CRIPTOGRAFIA 20 100 INICIAL SEGURIDAD DE LA INFORMACION - J
All SEGLRIDAD FISICA Y DEL ENTORND 8 100 REPETIBLE LAY
[3H SEGURIDAD CE LAS OPERACIDNES % W REPETIBLE RELACIONES CONLOg \En conTRoL oe acceso
FROVEEDORES [ o
A3 SEGURIDAD DE LAS COMONCACIONES &5 100 EFECTIVO -t
Al ADOUISICIGN, DESAFROLLO ¥ MANTENIMIENTO DE SISTEMAS bij 100 REPETIBLE ADQUISICICIY DESARROLLOY AN—
MANTENIMENTO DE SISTEMAS
Al5 FELACIONES CON LOS PROVEEDTRES 0 100 REPETIBLE Pl oo iscar e,
A6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFOFMACIGN @ 100 REPETIBLE COMMACIONES s ENTORND
ASFECTOS O SEGURIDAD O LAINFORMACIGN DE LA GESTIGN DE LA SEGURIDAD DE LAS OPERACIONES
AL CONTINUIDAD DEL NEGOCIO e 100 INICIAL
A18 CUMPLIMIENTD 45 100 EFECTVO i el oot Ot
PROMEDIO EVALUACIGN DE CONTROLES 36 100 REPETIBLE e

Iustracion 2 Autodiagnostico 2021-1

Se realizé la actualizacién del autodiagndstico a corte de diciembre de 2021, donde se ve reflejado el aumento
de la evaluacién algunos controles. Con respecto a la autoevaluacién del mes de marzo de 2021 se ve un leve
aumento en la calificacién promedio, Sin embargo, llegar al 100% de la calificacién objetivo plantea un plan de
trabajo a corto y mediano plazo.

De acuerdo con el reporte FURAG, las recomendaciones en lo relacionado con la seguridad y privacidad de la
informacién para tener en cuenta en el desarrollo de este plan son las siguientes:

e Elaborar el inventario de activos de seguridad y privacidad de la informacién de la entidad, clasificarlo
de acuerdo con los criterios de disponibilidad, integridad y confidencialidad, aprobatlo mediante el

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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Comité de Gestion y Desempefio Institucional, implementatlo y actualizarlo mediante un proceso de
mejora continua.

e Realizar la identificacion de riesgos de seguridad de la informacién de la entidad y aprobatlo mediante
el Comité de Gestion y Desempefio Institucional, implementarlo y actualizarlo mediante un proceso
de mejora continua.

e Realizar seguimiento al Plan de Seguridad y Privacidad de la Informacién de la entidad, aprobatlo
mediante el Comité de Gestién y Desempefio Institucional, implementarlo y actualizarlo mediante un
proceso de mejora continua.

e Definir indicadores para medir la eficiencia y eficacia del Sistema de Gestién de Seguridad y Privacidad
de la Informacién (MSPI) de la entidad, aprobarlos mediante el Comité de Gestiéon y Desempefio
Institucional, implementarlos y actualizarlos mediante un proceso de mejora continua.

Como una de las actividades principales a desarrollar para la implementacién de este plan, se recomienda que
la secretaria Distrital de Gobierno cuente con un perfil idéneo que cumpla las obligaciones de oficial de
seguridad de la informacién para el manejo adecuado de la gestiéon de incidentes en materia de seguridad y
privacidad de la informacién, para esto se debe concientizar a la Alta Direccién de la obligatoriedad e
importancia de contar con este profesional.

2.2 Alcance

La Secretaria Distrital de Gobierno adoptard el Modelo de Seguridad y Privacidad de la Informacién -MSPI
propuesto por MINTIC y basado en la norma ISO 27001:2013, mediante la ejecucion de planes de trabajo
independientes para los temas de seguridad y de privacidad de la informacién, por lo cual se segmentan las
dependencias de la Entidad para la aplicacién de los cronogramas de trabajo.

Las dependencias involucradas en cada grupo son:

PRIMER GRUPO SEGUNDO GRUPO
e Direccién Tecnologias e Informacion e Subsecretaria de Gestion Local
e Oficina Asesora de Planeacién e Direccién para la Gestién de Desarrollo
e Direccidon de Gestion del Talento Humano Local
e  Oficina Asuntos Disciplinarios e Direccién para la Gestion Policiva
e Oficina Asesora de Control Interno e Despacho
e Direccién de Contratacion e Oficina Asesora de Comunicaciones
¢ Direccién Juridica e Direccién para la Gestion Administrativa
e Subsecretaria de Gestion Institucional Especial de Policia
e Direccién Financiera e Direccion de Relaciones Politicas
e Direccion Administrativa

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no

Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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TERCER GRUPO CUARTO GRUPO

e Alcaldfas Locales e Subsecretarfa para la Gobernabilidad vy
Garantia de Derechos

e Direccién de Derechos Humanos
e Direccién de Convivencia y Dialogo Social
e Subdireccién de Asuntos Etnicos

e Subdireccién de Libertad Religiosa y de
Conciencia

Tabla 1 Grupos de implementacion del MPSI
2.3 Plan de Trabajo

La Secretaria de Gobierno de Bogota, ha adoptado la Politica de Seguridad de la Informacién, como parte
del sistema integral de gestion, y para lograr su implementacién y adopcién ha creado un plan de seguridad
de la informacién, con el objetivo de avanzar en la implementacién orientado a dar cumplimiento a las
directrices de Mintic - Ministerio de Tecnologias de Informacién y de las Comunicaciones, en cuanto a la
adopcion e implementacién del Modelo de Seguridad y Privacidad de la Informacion.

Todas las acciones que se proponen en este plan estin orientadas al fortalecimiento de la Politica de Seguridad
Digital como habilitador de dicha politica. Asi mismo, en atencién tanto a lo especificado en el modelo de
seguridad y privacidad, como lo estipulado en el estindar NTC ISO 27001:2013, se aborda la identificacién,
valoracion, tratamiento y gestion de riesgos de seguridad digital, como parte fundamental del modelo y en
cumplimiento en lo dispuesto en la Politica de Seguridad Digital.

A continuacién, se presentan las fases de implementacién del Modelo de Seguridad y Privacidad de la
informacién para la Secretaria Distrital de Gobierno de Bogota,

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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DIAGNOSTICO

(Analisis GAP)

pSE DE li’LI\NIFICAC’o~

NOIy340 30 35Y3

DIMotores, medition
andliss y evaluacion

QAuditons Intema

D Reymitn por la alta

Ilustracion 3 Ciclo del Modelo de Seguridad y Privacidad de la Informacion

Fuente: Anexo 1 Modelo de Seguridad y Privacidad de la informacién

Nota: Por responsabilidad ambiental no imprima este documento. St este documento se encuentra impreso se considera “Copia no
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2.3.1 Detalle de actividades del plan de trabajo segun alcance y vigencia

Vigencia desde:
31 de enero de 2022

DESCRIPCION DEL PLAN
LAl B SO PI‘-]IEE LEIS(CIE L RESPODIEEABLE SEGUIMIE
FASE ACTIVIDAD | DESARROLLAR FINALI
PARA EL PLAN INI ZACION CUMPLIMIENTO NTO
CIO Y SEGUIMIENTO
. .. Realizar la
?igio:iczt actualizacion del dic- Responsable de
P con ACHAMICNT | instrumento de ¢ dic-21 Seguridad de la Quincenal
MSPI del autodiagnéstico 21 Informacion
MINTIC vigencia 2021
Realizar la
actualizacién del
plan de seguridad de
Plan de la 1nfbormagcl)n, con di Responsable de
P Seguridad de la ase e 108 © dic-21 Seguridad de la Quincenal
., resultados de la 21 .,
Informacion L, Informacion
actualizacién del
instrumento de
autodiagnoéstico de
MinTic
Realizar la
identificacion,
Identificacién | valoracion y abr- Requnsable de
H ) . . oct-22 [ Seguridad de la Mensual
de activos clasificacion de 22 .,
. , Informacién
activos en Alcaldias
Locales
Realizar la
Identificacion actualizacién del . Responsable de
H de acti inventario de activos g22 oct-22 [ Seguridad de la Mensual
¢ activos de informacién de Informacion
nivel central
Politicas Crear las politicas
especificas de especificas de feb. Responsable de
H peettic acuerdo con el Sep-22 [ Seguridad de la Mensual
seguridad de la Adel 22 Inf ..
informacion | A1€X0 e la norma nformacion
ISO 27001

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La versién vigente se encuentra
publicada en la intranet de la Secretarfa Distrital de Gobierno.
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Realizar
sensibilizaciones en
temas de seguridad
Sensibilizacione | de la informacién a feb. Responsable de
H s seguridad de |los servidores 2 nov-22 Se§uridad de la Mensual
la informacién | publicos y Informacién
contratistas de la
secretaria Distrital de
Gobierno de Bogota
Realizar el
diligenciamiento de
la declaracion de
Declaracién de | aplicabilidad de la mav Responsable de
\Y Aplicabilidad - | secretaria de 22}7 jul-22 Seguridad de la Mensual
SOA Gobierno, de Informacion
acuerdo con los
resultados del
andlisis de riesgos.
Documentacion | Crear la
relacionada con | documentacion Responsable de
\Y el control relacionada con el a%g_ oct-22 [ Seguridad de la Mensual
operacional del | control operacional Informacion
MSPI del MSPI
Realizar el
Ejecucion la ilco.mpar.lz}ml;nio a : Responsable de
A auditorfa interna | CCucIOn €€ @ oct nov-22 | Seguridad de la Mensual
del SGSI audltona al MSPL, 22 Informacién
bajo la norma ISO
27001

3.1 Metas

Tabla 2 cronograma plan de trabajo segin alcance y vigencia

3. ELEMENTOS ESTRUCTURANTES

Para la vigencia 2022 se plantearon las siguientes metas

o  Realizar el levantamiento de activos de informacidn de la secretaria Distrital de Gobierno en Alcaldias
locales

e Realizar el 100% de la identificacién, valoracion, clasificacion de los riesgos de seguridad y privacidad
de la informacién en el nivel central.

e Actualizar las politicas de seguridad de la informacion, de acuerdo con el anexo A de la ISO 27001:2013

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”

Pagina 9 de 13



GERENCIA DE LA INFORMACION
GERENCIA DE TIC

Codigo: GDI-TIC-PL002

Version: 04

ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DE GOBIERNO

Vigencia desde:

Plan de Seguridad y Privacidad de la Informacion 31 de encro de 2022

e Desarrollar el 100 % de la estrategia de comunicacion de las politicas de seguridad y privacidad de la
informacién, para datlas a conocer a los servidores publicos de la entidad.

3.1.2 Indicadores

Indicadores
Numero de  alcaldias
Locales con activos de
informacién valorados y
clasificados
Numero de dependencias

Variables

Numero de alcaldias con
activos de informaciéon
valorados y clasificados

Numero de dependencias

Foérmula

Numero de Alcaldias con identificacion de
activos de informacién / 20

Numero de dependencias con identificacién de

del Nivel Central con con identificacién de activos de informacién /21
activos de informaciéon @ activos de informacion en

valorados y clasificados el Nivel central

actualizados

Numero de politicas de
seguridad de la
informacién creadas

Numero de politicas de
seguridad de la
informacién creadas o
actualizadas, de acuerdo al
conjunto de dominios de
politicas de la ISO
27001:2013 - 27002:2013

Nimero de politicas de seguridad de la
informacion creadas o actualizadas de acuerdo al
conjunto de dominios de politicas de la I1SO
27001:2013 - 27002:2013 /13

3.2 Periodo de implementacion

El plan de seguridad se encuentra definido hasta la vigencia 2022, el cual contempla una revisiéon anual que
puede implicar una posible reformulaciéon de acuerdo con las nuevas directrices, normatividades distritales y
nacionales y el resultado de seguimientos y auditorfas internas. Inicialmente la ejecucién del plan y el
cumplimiento de las actividades se establecen para el afio 2022.

3.3 Metodologia de medicion

Se hara un seguimiento para determinar el nivel de cumplimiento de plan dentro del reporte que se realiza al
comité de gestién y desempefio.

4. DOCUMENTOS RELACIONADOS

4.1 Documentos internos

Cédigo Documento
GDI-TIC-M006
GDI-TIC-M004

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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GDI-TIC-PL001
GDI-TIC-M007
GDI-TIC-P004
GDI-DTI-P006
GDI-TIC-INO15

GDI-TIC-IN018
GDI-TIC-F020
GDI-TIC-F023
GDI-TIC-F024
GDI-TIC-F026
GDI-TIC-F027
GDI-TIC-F028
GDI-TIC-F029

GERENCIA DE LA INFORMACION Codigo: GDI-TIC-PLO02

GERENCIA DE TIC Version: 04

Vigencia desde:
31 de enero de 2022

Plan de Seguridad y Privacidad de la Informacion
Plan Estratégico de Tecnologia de Informacion (PETI)
Politica para el tratamiento y proteccién de datos personales
Identificacién y Valoraciéon de Activos de informacion
Procedimiento Apertura de Datos

Instrucciones para la realizaciéon de copias de seguridad, pruebas de restauracion y
restauracion de informacién cr
Instrucciones para proteccion de datos personales/propiedad del usuatio

Formato Acuerdo de confidencialidad

Valoracién de Activos de Informacién Tipo datos e informacion
Valoracion de Activos de Informacién - TIC

Autorizacién para el tratamiento de datos personales sensibles
Autorizacién y privacidad para el tratamiento de datos personales
Reclamacién para tratamiento de datos personales

Formato de Cronograma de Apertura de datos

4.2 Normatividad vigente

Norma

Ley 1341

CONPES 3701

Ley 1581

Decreto 1078

Ano Epigrafe Articulo(s)

Definen Principios y conceptos sobre la sociedad de la

informacién y la organizacién de las Tecnologia e
2009 Informacién y las Comunicaciones -TIC-, se crea la  Toda la norma
Agencia Nacional del Espectro y se dictan otras
disposiciones
Lineamientos de Politica para Ciberseguridad y
Ciberdefensa.
Disposiciones generales para la protecciéon de datos
personales
Decreto unico reglamentario del sector de Tecnologia
e Informacién y las comunicaciones (define el
componente de seguridad y
privacidad de la informacién)

2011 Toda la norma

2012 Toda la norma

2015 Toda la norma

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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http://gaia.gobiernobogota.gov.co/sites/default/files/sig/manuales/gdi-tic-m007_v2.pdf
http://gaia.gobiernobogota.gov.co/sites/default/files/sig/procedimientos/gdi-tic-p004_v1.pdf
http://gaia.gobiernobogota.gov.co/sites/default/files/sig/procedimientos/gdi-dti-p006_v1.pdf
http://gaia.gobiernobogota.gov.co/sites/default/files/sig/instructivo/gdi-tic-in015_0.pdf
http://gaia.gobiernobogota.gov.co/sites/default/files/sig/instructivo/gdi-tic-in015_0.pdf
http://gaia.gobiernobogota.gov.co/sites/default/files/sig/instructivo/gdi-tic-in018.pdf
http://gaia.gobiernobogota.gov.co/sites/default/files/sig/formato/gdi-tic-f020_v1.doc
http://gaia.gobiernobogota.gov.co/sites/default/files/sig/formato/gdi-tic-f023_v1.xlsx
http://gaia.gobiernobogota.gov.co/sites/default/files/sig/formato/gdi-tic-f024_v1.xlsx
http://gaia.gobiernobogota.gov.co/sites/default/files/sig/formato/gdi-tic-f026_v1.doc
http://gaia.gobiernobogota.gov.co/sites/default/files/sig/formato/gdi-tic-f027_v1.docx
http://gaia.gobiernobogota.gov.co/sites/default/files/sig/formato/gdi-tic-f028_v1.docx
http://gaia.gobiernobogota.gov.co/sites/default/files/sig/formato/gdi-tic-f029_v1.xlsx
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Norma

Decreto 1081

Decreto 415

Resolucién CDS
004

CONPES 3854
Decreto 1499
CONPES 3920
Resolucion 783

Dectreto 1008

Ley 1978

Directiva 002

Decreto 2106

Generales

Afio

2015

2016

2017

2017
2017
2018
2018

2018

2019

2019

2019

Epigrafe
"Decreto Reglamentario Unico del Sector Presidencia
de la
Republica” (En especial Libro 2)
Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcion Publica, Decreto nimero 1083
de 2015, en lo
relacionado con la definicién de los lineamientos para
el
fortalecimiento institucional en materia de Tecnologias
de la Informacién y las Comunicaciones.
Fortalecimiento Institucional en Materia de TIC, para
Plan Estratégico de Tecnologfa y Sistemas de
Informacién (PETI) y para la Gestion de Proyectos
TIC

Politica Nacional de Seguridad Digital

Modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica.

Politica Nacional de Explotacién de datos.

Creacién del Comité Institucional de Gestién y
Desempefio

Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo
1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decteto Unico Reglamentario del sector de
Tecnologfa e Informacion y las Comunicaciones.
Moderniza el sector de las Tecnologia e Informacion y
las Comunicaciones (TIC), distribuye competencias,
crea un regulador dnico y dicta otras disposiciones.
Simplificacién de la interaccion digital entre los
ciudadanos y el estado.

Por el cual se dictan normas para simplificar, suprimir
y reformar tramites, procesos y procedimientos
innecesarios existentes en la administracién publica.
Lineamientos del marco de referencia establecidos por
MinTIC y que incluyen Leyes, decretos y demads
desarrollos normativos que guian las acciones para
implementar el Marco de Referencia de Arquitectura
Empresarial para la gestion de TI.

Articulo(s)

Toda la norma

Toda la norma

Toda la norma

Toda la norma
Capitulo 2
Toda la norma

Toda la norma

Toda la norma

Articulo 22

Toda la norma

Toda la norma

4.3. Documentos externos

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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